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8.1. Wprowadzenie

W ostatnim czasie w Polsce i na $wiecie coraz wigksze rozmiary przybiera cyberprzemoc,
czyli wykorzystywanie mediow elektronicznych w celu krzywdzenia innych oséb. Jest to
problem, ktéry dotyka kraje na calym $wiecie. Podjecie tego tematu jest niezwykle waz-
ne, gdyz jest to problem jeszcze malo poznany oraz stosunkowo rzadko podejmowany
w polskiej literaturze przedmiotu i w badaniach naukowych. Dlatego bardzo cenny wydaje
sie w jego rozpoznaniu dorobek J. Pyzalskiego' i J. Bednarka.

1 J. Pyzalski, Agresja elektroniczna — wirtualne ciosy, realne rany, cz. I ,,Remedium” 2008, nr 186(9),
s. 26-27; idem, Agresja elektroniczna — wirtualne ciosy, realne rany, cz. II, ,Remedium” 2008,
nr 186(10), s. 28-29; idem, Agresja elektroniczna dzieci i mlodziezy. Rézne wymiary zjawiska, ,Dziecko
Krzywdzone” 2009, nr 1(26), s. 12-27; idem, Agresja elektroniczna i mobbing elektroniczny w kontek-
Scie zaangazowania w stosowanie nowych technologii komunikacyjnych, ,,Kwartalnik Pedagogiczny”
2009, nr 4, s. 31-52; idem, Cyberbullying - stare wino w nowej butelce [w:] L. Jakubowska-Malicka,
A. Kobylarek, M. Pryszmont-Ciesielska (red.), Audiowizualnos¢. Cyberprzestrzesi. Hipertekstualnosé.
Ponowoczesne konteksty. Edukacja, Wroctaw 2009; idem, Agresja elektroniczna wsréd 15-latkéw w Polsce
[w:] K. Okulicz-Kozaryn, K. Ostaszewski (red.), Promocja zdrowia psychicznego. Badania i dziatania
w Polsce, Warszawa 2010; idem, Agresja w materiatach publikowanych w Internecie przez uzytkownikéw
- flirt tradycyjnych i nowych mediéw [w:] J. Drozdowicz, M. Bernasiewicz (red.), Kultura popularna



224 Wioleta Adamczyk-Bebas

Znaczna wigkszo$¢ wspdlczesnego spoleczenstwa ma swiadomosé, ze $wiat wirtualny
i zwigzane z nim korzystanie z rozwoju nowych technologii teleinformatycznych stanowi
zagrozenie. Zdarza si¢ czasami, ze uzytkownik tych technologii staje si¢ zaréwno sprawca,
jak i ofiarg cyberprzemocy, czyli tresci pornograficznych, reklamy (dopalaczy, narkoty-
kéw, srodkow psychoaktywnych itp.), wykorzystania, przemocy réwiesniczej i agresji
elektronicznej. Cyberprzestrzen, obok rzeczywistosci multimedialnej, w ktorej obecnie
zyja mlodzi ludzie, staje si¢ dominujaca, a $wiat Internetu, bedacy takze rzeczywistoscig
wirtualng, jest odbierany przez nich jako naturalne srodowisko?ich zycia’.

W $rodkach multimedialnych wirtualnego $wiata bardzo cz¢sto mozna zaobserwowaé
cyberprzemoc rowiesniczg. Wazna role odgrywaja tu relacje z rowie$nikami, ktorzy czesto
w ten sposob promuja zachowania aspoleczne i agresywne. Dzialania te s3 eksponowane
na zasadzie przeciwienstwa do tego, czego ucza ich rodzice i nauczyciele w szkole. Za-
chowania te $wiadczg o braku podporzadkowania si¢ dorostym oraz podkresleniu swojej
autonomiczno$ci. Czesto mlodziez nasladuje swoich rowie$nikéw z checi przynalezenia
do danej grupy réwiesniczej. Przemoc w sieci jest rowniez stosowana przez mtodych ludzi
jako atrakcyjny sposéb spedzania czasu wolnego i dobrej zabawy. W §wiecie wirtualnym
mlodzi ludzie sg pozbawieni kontroli dorostych. Moga wiec by¢ kim chcg. Nie ponosza
odpowiedzialnosci za swoje zachowania i dziatania. Z tego powodu maja wiele mozliwosci
do eksponowania zachowan nieetycznych. Bardzo czgsto mtody cztowiek obawiajac sie, ze
moze sie sta¢ ofiarg prze$ladowan i cyberprzemocy, sam wchodzi w role sprawcy. Pragnie
przedstawic siebie jako osobe niezalezna i silng, ktéra budzi strach u innych. Swiat wirtu-
alny jest doskonatlym miejscem do eksponowania swoich ,,umiejetnosci i sity”. Niektorzy
robig to zupelnie niechcacy, poprzez wysylanie wiadomosci do nieodpowiedniej osoby,
albo nie my$la o konsekwencjach swoich czynéw. Niektorzy, zadni sukcesu, chca podbudo-
wad swoje ego, a nieudacznicy mogg si¢ w ten sposob zemsci¢ i czu¢ jak ,,twardziele™.

A. Gosciniak® zwraca uwage na fakt serwowania nam przez wspélczesne programy
informacyjne przemocy, terroryzmu i agresji. Przemoc stala si¢ charakterystyczna cechg
programéw telewizyjnych, sposobem na utrzymanie widza w kazdym wieku - widza, ktéry
jest uzalezniany i zadny coraz to nowszych wrazen. Ogladanie scen przemocy, agresji moze
bowiem spowodowac, ze im bardziej jeste$my tymi scenami epatowani, tym bardziej si¢
przyzwyczajamy, potrzebujemy wiec coraz silniejszych bodzcow. Nie wystarczy méwienie
o ofiarach, ludziach zabitych w wyniku samobdjczego aktu terrorystycznego — widz jest
zadny krwi. Widz chce zobaczy¢ zmasakrowane ciala, niemalze poczu¢ zapach $mierci,
a media tych obrazéw dostarczg, bo przeciez zalezy im na utrzymaniu duzego audytorium.
Nowoczesne $rodki masowego przekazu (jakimi s3 m.in. multimedia elektroniczne) nie

w spoleczetistwie wspotczesnym. Teoria i rzeczywistosé, Krakow 2010; idem, Agresja réwiesnicza online
i offline wsréd gimnazjalistow. Wybrane uwarunkowania i konsekwencje [w:] B. Szmigielska (red.),
Edukacja w dwéch swiatach offline i online, Krakéw 2011.

2 J. Bednarek, Spoleczeristwo informacyjne i media w opinii osob niepetnosprawnych, Warszawa 2005;
idem, Multimedia w ksztalceniu, Warszawa 2008; A. Andrzejewska, J. Bednarek, D. Szarzala, Cyber-
przestrzeti — szanse, zagrozenia, uzaleznienia, Warszawa 2007.

3 D. Sarzala, Elektroniczne multimedia jako Zrédlo agresji, Warszawa 2004, s. 35.

4 J. Bednarek, A. Andrzejewska, Cyberswiat. Mozliwosci i zagrozenia, Warszawa 2009, s. 166.

5 A. Goéciniak, Przemoc na ekranie, http://www.reporterzy.info/113,przemoc_na_ekranie.html (dostep:
9.03.2012).
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tylko odtwarzajg istniejaca rzeczywisto$¢, lecz potrafig ja takze dowolnie kreowaé. Cecha
charakterystyczng wielu przekazéw medialnych, jak pisze M. Galas, stalo sie to, ze wielo-
wymiarowa rzeczywisto$¢ kultury jest w nich czesto redukowana do rozrywki przesyconej
brutalnoscia i agresja®.

8.2. Definicje cyberprzemocy

Cyberprzemoc to bardzo delikatny temat — wyglada nieraz niewinnie, ale szkody s3 ogrom-
ne. Zjawisko to dotyczy nie tylko dorostych, ale przede wszystkim nieletnich. Polska nazwa
wywodzi sie z angielskiego zestawienia dwoch stow: cyberbullying — cyber i bully, gdzie
cyber oznacza komputerowe lub elektroniczne sterowanie, zas bully oznacza brutalnos¢.
Ta forma terroru rozwijala si¢ na przetomie XX i XXI wieku’.

Trzy amerykanskie badaczki — Robin M. Kowalski, Susan P. Limber i Patricia W.
Agatston - jako pierwsze podjely probe zintegrowanego przedstawienia aktualnej wiedzy
na temat cyberprzemocy. Ich zdaniem cyberprzemoc, zwana tez przemocg internetowg lub
przemocy elektroniczng, jest definiowana jako akty agresji nastepujace za posrednictwem
e-maili, komunikatoréw internetowych, wiadomosci tekstowych lub graficznych przesy-
tanych na telefon komoérkowy, w czatroomach lub na stronach internetowych. Cho¢ ma
ona pewne cechy wspdlne np. z tradycyjng szkolng przemocs, cyberprzemoc jest raczej
odrebnym zjawiskiem, ktére dopiero od niedawna znalazlo sie¢ w obszarze zainteresowan
mediéw i kregow akademickich®.

Reasumujac, nalezy stwierdzi¢, ze cyberprzemoc jest do$¢ szeroko definiowana jako
przemoc z wykorzystaniem e-maili, komunikatoréw internetowych, wiadomosci, zdje¢
i filméw przesylanych za pomoca telefonéw komorkowych, stron internetowych, blogéow,
czatroomoéw, grup dyskusyjnych badz innych narzedzi’. Mozna réwniez spotkacé takie
terminy okreslajace to pojecie, jak: electronic aggression, cyber aggression, online harasment,
online bullying, cyberstalking, cyberharassment'. Takze w polskiej literaturze przedmiotu
funkcjonujg rozne okreslenia tego zjawiska, np. cyberprzemoc, cybernekanie, cyberprze-
$ladowanie, agresja elektroniczna czy cybermobbing''.

6 M. Galas, Przemoc w mediach [w]: ]. Papiez, A. Ptukis (red.), Przemoc dzieci i mlodziezy w perspektywie
polskiej transformaciji ustrojowej, Torun 2000, s. 96.
7 http://www.cyberprzemoc.pl
8 R.M. Kowalski, S.P. Limber, PW. Agatston, Cyberprzemoc wsréd dzieci i mlodziezy, Krakoéw 2010,
s. 1-2.
9 http://www.cyberbully.org/docs/cbct.parents.pdf
10 L. Wojtasik, Przemoc réwiesnicza za uzyciem mediéw elektronicznych — wprowadzenie do problematyki,
»Dziecko Krzywdzone” 2009, nr 1(26), s. 7-11.
11 P. Aftab, Internet a dzieci. Uzaleznienia i inne niebezpieczeristwa, Warszawa 2003; J. Pyzalski, Agresja
elektroniczna dzieci i mlodziezy..., s. 12-26; 1. Ulfik-Jaworska, Cyberprzemoc czy cybermobbing.
Kontrowersje terminologiczne i charakterystyka zjawiska (w druku); L. Wojtasik, op.cit.
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8.3. Typologie cyberprzemocy

W literaturze przedmiotu mozemy spotka¢ kilka typologii cyberprzemocy. M. Kotomska
proponuje nastepujace formy przemocy wirtualnej':

1. Wtamanie na konto e-mail lub chat ofiary - sprawca wlamuje sie na konto ofiary
i pod jego tozsamoscig wysyla obrazliwe e-maile do znajomych, starajac si¢ skioci¢
obie strony. Publikuje tresci wiadomosci osobistych, czesto rowniez w portalach
pornograficznych. W ten sposéb naraza swojg ofiare na roznorodne oferty erotycz-
ne. Poprzez wysytanie réznych ztosliwych, obrazliwych i wymyslonych informacji
czesto komplikuje zycie uczuciowe partnerdw, a nawet malzonkow.

2. Tworzenie o$mieszajacych stron internetowych www — kazdy moze zatozy¢ sobie
strone internetowg www zaréwno w Polsce, jak i w krajach Unii Europejskiej. Nie-
ktore serwisy udostepniajg hosting calkiem darmo. Tworzenie tych stron nie spra-
wia zadnych utrudnien. Czesto wystarczy dokona¢ prostego wyboru w kreatorze.
W ten sposéb sprawca cyberprzemocy zdobywa rézne informacje i zdjgcia ofiary.
Publikuje je na zalozonej przez siebie stronie www.

3. Obrazanie, ublizanie, wy$miewanie na formach internetowych — sprawca rejestruje
sie na tych samych stronach, co jego ofiara. Zaklada kilka lub kilkanascie kont, na
ktérych atakuje stownie, ubliza, o§miesza, poniza i wyszydza ofiarg, stosujac wobec
niej przemoc wirtualng.

4. Kradziez tozsamosci - istnienie serwisow spotecznosciowych umozliwia fatwe
komunikowanie sie. W serwisie ,Nasza klasa” bez problemu mozna wyszuka¢
znajomych, kolegdw, kolezanki itp. Atak polega na zdobyciu przez sprawce loginu
i hasta do profilu ofiary. Sprawca w imieniu ofiary zamieszcza obrazliwe lub kom-
promitujace tresci, zdjecia itp. Kradziez tozsamosci jest podobna do wlamania na
konto e-mail, jednak jej zakres jest znacznie wigkszy, poniewaz ofiara ma duza
liczbe wirtualnych znajomych. Szczegdlnie grozna jest sytuacja, w ktorej wsrod tych
znajomych znajdujg si¢ cztonkowie najblizszej rodziny. Kradziez tozsamo$ci moze
obejmowac réwniez serwisy aukcyjne, co moze w konsekwencji doprowadzi¢ do
utraty zaufania przez ofiar¢ przemocy wirtualnej.

5. Szantazowanie i grozby — sprawca przemocy wirtualnej zdobywa kompromitujace
ofiare informacje i materialy. Poprzez szantaz zmusza ofiare do okreslonego zacho-
wania. Czasami zada od ofiary okreslonej kwoty pieni¢znej w zamian za odstgpienie
od opublikowania informacji i materiatow. Czesto ta forma przemocy wirtualnej
dotyczy mtodych kobiet, ktore z réznych powoddw pozwalajg si¢ fotografowac (cza-
sami same si¢ fotografuja) w neglizu oraz w réznych pozach i aktach seksualnych.
Ta forma cyberprzemocy jest najczesciej wykorzystywana przez bylych partnerow,
po rozpadzie zwigzku uczuciowego badz jako forma zemsty za opuszczenie lub
zdrade.

6. Wlamanie do telefonu komérkowego — w telefonach komdrkowych uzytkownicy
posiadaja rozne informacje, adresy, tresci sms-6w i mms-6w. Sprawca dokonuje

12 Por. M. Kotomska, Przemoc wirtualna jej skutki i metody przeciwdziatania [w:] S. Bebas, J. Plis,
J. Bednarek (red.), Patologie w cyberswiecie, Radom 2012, s. 73-74.
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kradziezy tych informacji i wbrew woli ofiary rozpowszechnia je i upublicznia np.
w gronie rodziny, znajomych, w szkole, w pracy itp.

Wymienia si¢ ponadto nastepujace dzialania, ktére mozna uznac za cyberprzemoc':
1. Wojna na obelgi (flaming) — oznacza krétka i zaciekla wymiane zdan miedzy dwie-

ma lub wiecej osobami, ktéra jest prowadzona w grupie dyskusyjnej, czatroomie
(w pokoju czatowym), a nie w prywatnej wymianie e-maili. Gdy tylko dochodzi
do wymiany obrazliwych komentarzy, wojne na obelgi nalezy uzna¢ za rozpoczeta.
Wtedy tez nastepuje agresywne dzialanie ze strony jednej osoby, a ofiara ataku nie
jest pewna, kogo napastnik jeszcze zaangazuje do tej wojny. Nalezy zaznaczy¢, ze
w przypadku flamingu mamy do czynienia z wymiang obrazliwych tresci miedzy
stronami'. Flaming okre$lany jest tez bardzo cz¢sto kl6tnig internetowa'®. Méwiac
krétko, flaming to jeden z rodzajow agresji elektronicznej polegajacy na ostrej
wymianie zdan na czacie lub forum internetowym. Czesto biorg w nim udziat
uzytkownicy, ktérzy sie wzajemnie nie znaja'®.

. Przesladowanie (harassment) lub mobbing elektroniczny — trwa znacznie dluzej niz

flaming i jest dzialaniem jednostronnym, w ktérym wyraznie mozna wyrdzni¢ ata-
kujacego i cel. Przesladowanie czy inaczej mobbing elektroniczny to specjalna forma
cyberprzemocy, ktora obejmuje powtarzajace si¢ wysylanie obrazliwych wiadomo-
$ci. Przesladowanie odbywa sie zazwyczaj za posrednictwem prywatnych kanatéw
komunikacji, takich jak e-mail, ale wiadomosci o takim charakterze mogg by¢ tez
przekazywane publicznie, np. w czatroomach i grupach dyskusyjnych. Jedng z form
przesladowania jest wojna sms-owa, w ktorej bierze udziat jeden lub wiecej atakuja-
cychipojedyncza ofiara. Agresorzy wysylaja mnostwo obrazliwych sms-6w na telefon
komorkowy swojej ofiary. Nalezy zaznaczy¢, ze przesladowanie jest réwniez domena
specyficznej grupy internetowych sprawcow zwanych dreczycielami (grieferami). Dre-
czyciele to osoby, ktdre przeszkadzaja uczestnikom internetowych gier wieloosobowych
i s3 raczej zainteresowane psuciem zabawy innym graczom niz sama gra"".

. Oczernianie, ponizanie (denigration) — polega na przekazywaniu falszywych

i uwtaczajacych informacji o drugiej osobie. Takie informacje zazwyczaj zamieszcza
sie na stronie internetowej lub tez przesyta do innych za pomocg e-maila lub komu-
nikatoréw. W tej odmianie cyberprzemocy miesci si¢ publikowanie lub rozsyfanie
cyfrowo przerobionych zdje¢ innych ludzi przedstawiajacych ich w sposéb ponizaja-
cy lub w kontekscie seksualnym. Tworzone przez ucznidéw internetowe ksiegi obelg
(z ang. slam books) réwniez sg rodzajem oczerniania. Uczniowie przygotowu-
ja strone internetowg z nazwiskami osob z jakiej$ klasy, a inni dodajg obrazliwe
i ztodliwe komentarze pod ich nazwiskami'®.

. Podszywanie si¢, kradziez tozsamosci (impersonation) — tutaj agresor podszywa si¢

pod ofiare, wykorzystujac jej hasto, by swobodnie si¢ zalogowa¢ na jej konto i wy-
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http.//www.cyberbully.org/docs/cbct.parents.pdf

R.M. Kowalski, S.P. Limber, PW. Agatston, op.cit., s. 53.
http://www.uczdziecko/cyberprzemoc.html

J. Pyzalski, Agresja elektroniczna wsréd dzieci i mlodziezy, Gdansk-Sopot 2011, s. 153.
R.M. Kowalski, S.P. Limber, PW. Agatston, op.cit., s. 54.

Ibidem, s. 55.
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syla¢ z niego obrazliwe, niestosowne lub odstraszajace tresci do innych oséb, ktore
sadza, ze ich nadawca jest ofiara. W tej odmianie cyberprzemocy agresor ma wiele
mozliwos$ci, moze ukra$¢ czyjes hasto, by zmieni¢ profil takiej osoby w komunikatorze
lub na portalu spofecznosciowym, umieszczajac tam obrazliwe i niestosowne tresci.
Réwnie dobrze moze doprowadzi¢ do wyslania z konta ofiary napastliwych e-maili,
umiesci¢ obrazliwe komentarze lub uwagi na forum jakiej$ grupy, podajac przy tym jej
dane personalne tylko po to, aby czlonkowie grupy mogli ja bez problemu odnalez¢.
Ten rodzaj cyberprzemocy jest szczegélnie niebezpieczny z uwagi na fakt, ze moze
stwarzad rzeczywiste zagrozenie dla zycia ofiary’.

Ujawnianie, upublicznianie tajemnic (outing) —polega na bardzo podstepnym zdoby-
waniu od kogo$ prywatnych czy poufnych informacji, a nastepnie przekazywaniu ich
innym. Zdradzanie tajemnic to nic innego jak ujawnianie osobistych, bardzo czesto
zawstydzajacych informacji, ktdre nie powinny zosta¢ upublicznione i przekazywane
innym osobom za pomocg e-maili, sms-6w lub zdje¢®.

Wykluczenie, ostracyzm (exlusion) — ma bardzo zty wplyw na psychike i emocje mlo-
dego czlowieka. Psychologowie podkreslaja, ze podstawows potrzeba wszystkich ludzi
jest akceptacja w grupie innych ludzi. Wiele z naszych zachowan spotecznych wynika
z préb uzyskania cztonkostwa w jakiejs grupie lub unikniecia wykluczenia z grupy,
nazywanego czasem ,$miercig spoleczng” Wylgczenie ze spolecznosci sieciowej, tzw.
cyberostracyzm, ma zly wplyw na emocje dziecka. Wylgczenie ze spotecznosci inter-
netowej powoduje, Ze dotgczamy do innych grup dyskusyjnych lub grup powstatych
z my$lg o zem$cie na grupie pierwotnej. Dolaczenie do innych grup i poczucie wiezi
moze pomoc w zneutralizowaniu negatywnych uczu¢ zwigzanych z doswiadczeniem
cyberprzemocy i ostracyzmu. Dodatkowo grupa zapewnia bezpieczenstwo. Poczucie
wiezi z grupag innych ludzi moze sprawi¢, ze ofiara ostracyzmu poczuje si¢ na sile, by
przeprowadzi¢ zemste indywidualnie lub przy pomocy czlonkéw nowej grupy*.
Cybernekanie, $ledzenie (cyberstalking) — oznacza wykorzystanie $rodkéw komunikacji
elektronicznej do nekania innej osoby za pomocg cigglego przesytania wiadomosci majacych
charakter przesladowczy lub zawierajacych pogrozki czy réznego rodzaju grozby*. Biorac
pod uwage konsekwencje po stronie ofiary, ten rodzaj agresji elektronicznej jest traktowany
zwykle jako najpowazniejszy. Z tego wzgledu jest to najczestszy rodzaj agresji elektronicznej,
ktory definiuje sie w aktach prawnych zwykle jako sktadows tradycyjnego stalkingu®.
Happy slapping - jest zwigzany z prowokowaniem lub atakowaniem innej osoby oraz
dokumentowaniem zdarzenia za pomoca filmu lub zdje¢. Na kolejnym etapie sprawca
rozpowszechnia kompromitujacy material w Internecie, np. przez rozeslanie go innym
osobom. Ten rodzaj agresji zostal pierwszy raz opisany w roku 2005, kiedy to uczniowie
brytyjskich szkot filmowali zajécia, podczas ktorych zaczepili lub uderzyli inne osoby*.
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Ibidem, s. 55-56.

Ibidem, s. 56.

Ibidem, s. 56-57.

Ibidem, s. 57-58.

J. Pyzalski, Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowanie mlodziezy, Krakow
2012, s. 127.

R. Saunders, Happy slapping: Transatlantic contagion or home-grown, mass-mediated nihilism, “,,Static”
2005, nr 1(1), s. 1-11.
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9. Agresja techniczna - jest zwigzana z dzialaniami sprawcy kierowanymi nie tyle
bezposrednio przeciwko ofierze, ile przeciwko nalezagcemu do niej sprzetowi kom-
puterowemu, oprogramowaniu lub infrastrukturze informatycznej (np. stronie
internetowej). W gre wchodzi tutaj rozsylanie wiruséw komputerowych lub wta-
mywanie si¢ do komputeréw innych o0séb (hacking). Przykladem takiego dzialania
jest tzw. bombing, polegajacy na automatycznym wysyltaniu do ofiary ogromnej
liczby poczty elektronicznej, ktéra blokuje jego system komputerowy, lub wysytaniu
plikéw pozwalajacych na laczenie si¢ z komputerem ofiary™.

8.4. Cyberprzemoc i swiat wirtualny zagrozeniem dla zdrowia somatycznego
i sprawnosci motorycznej oséb niepetnosprawnych

Mozna wyrézni¢ dwie kategorie czynnikéw szkodliwych zwigzanych z uzytkowaniem $rod-
kow informatycznych i mediéw przez osoby niepelnosprawne. Pierwsza kategoria obejmuje
te czynniki, ktére wplywajg na zdrowie fizyczne i sprawno$¢ motoryczng cztowieka, druga
natomiast te, ktore w wigkszym stopniu determinuja jego dobrostan i zdrowie psychiczne.
Oczywiscie rozréznienie to nie ma charakteru absolutnego, gdyz we wspolczesnej psycho-
logii zdrowia przyjmuje si¢ zalozenie o jednosci psychosomatycznej cztowieka®.

Wedlug A. Antonovskiego mozna powiedzie¢, ze osoby niepelnosprawne dysponujg zazwy-
czaj znacznie mniejszymi zasobami odporno$ciowymi niz osoby zdrowe, a wskutek tego te same
bodzce stresowe bedg bardziej negatywnie wazyly na ich zdrowiu fizycznym i psychicznym?.

Czgste 1 dlugotrwate ogladanie telewizji czy tez korzystanie z komputera powoduje za-
wroty i bdle glowy, przemeczenie oczu, wymuszong nieruchoma pozycje ciata, duze napiecie
psychiczne, podraznienie skory wywolane dzialaniem dodatnio naladowanych czasteczek
kurzu odpychanych przez monitor®. Podczas pracy z komputerem, szczegolnie trwajacej
kilka, a nawet kilkanascie godzin dziennie, uzytkownik moze odczuwac¢ niekorzystne skutki
zbyt dlugotrwalego obciazenia pewnych partii ciata. Badania wykazuja, ze znaczna liczba pra-
cownikéw zatrudnionych przy urzadzeniach wizyjnych uskarza si¢ na regularnie powtarzajace
sie bole glowy i plecéw. Blisko polowa badanych uskarzata si¢ na chroniczne dolegliwosci
narzadu wzroku, a procent ten byt znaczaco wigkszy wsrod osob noszacych okulary®.

Kineskop monitora jest zasilany wysokim napigciem, ktére w przypadkach ztej konser-
wagcji lub usterek moze powodowac jonizacje powietrza, w wyniku, czego jest wytwarzany

25 E. Calvete, I. Orue, A. Estévez, L. Villardon, P. Padilla, Cyberbullying in adolescents: Modalities and
aggressors’ profile, ,Computers in Human Behavior” 2001, nr 26, s. 1128-1135.

26 1. Heszen-Niejodek, K. Wrzesniewski, Udzial psychologii w rozwigzywaniu probleméw zdrowia so-
matycznego [w:] J. Strelau (red.), Psychologia. T. III, Gdansk 2000, s. 443-464.

27 A. Antonovsky, Heath, stress and doping, San Francisco 1979.

28 S.Juszczyk, Podstawy informatyki dla pedagogow, Krakow, 1999, s. 348.

29 Ch. Lippmann, Komputer a zdrowie. Poradnik dla 0séb korzystajgcych z komputeréw, Warszawa
1990, s. 46.
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ozon i tlenki azotu - zwiazki silnie podrazniajace blony sluzowe. U niektorych oséb
sktonnych do choréb alergicznych moga wystepowaé w zwiazku z tym podraznienia
§luzéwek nosa, oczu i krtani. Jest to takze reakcja na §sladowe wydzielanie si¢ ozonu. Do-
datkowg przyczyna podraznienia sluzéwek moga by¢ substancje izolujace i impregnujace,
parujace z nagrzanych podzespolow elektronicznych?®.

Bdle karku i plecow pojawiaja si¢ w pozycji siedzgcej w przypadku, gdy osoba zaj-
muje te pozycje dos¢ diugo i czesto. Przecigzenie miesni, nerwow, Sciegien i stawow
przy pracy z komputerem moze by¢ przyczyng tzw. przecigzenia statycznego, czyli po-
wtarzajacych si¢ standw napiecia ciata. Zaburzenia przybierajg najczesciej postac zespotu
napiecia karku oraz zespotu podwojnego zmiazdzenia. Dolegliwosci te obserwuje sie
u ludzi korzystajacych czesto z komputerowej klawiatury lub myszki. Stala pozycja ciata
z rekami wyciagnietymi do przodu nad klawiature i wygietym w przod kregostupem moze
zwigkszaé nacisk na krazki (tarcze) miedzykregowe i obcigzaé $ciggna, mieénie i nerwy.
W trakcie uderzania w klawisze do pracy sg aktywizowane miesnie gornej czesci plecéw, ramion
i barkow. Przecigzenie tych partii ciata w rezultacie moze spowodowac zmeczenie wiokien
mies$ni, ktére z czasem mogg przerodzi¢ sie w stany zapalne i bole. Do zmeczenia mig$ni
przyczynia sie takze zly obieg krwi, ktory jest spowodowany statyczng pozycja ciata.
U ludzi pracujgcych przez wiele godzin przy komputerze, zwlaszcza na niedostosowanych
odpowiednio krzestach, pojawiaja si¢ urazy kosci ogonowej*".

Wisrdd osdb poswiecajacych duzo czasu na prace przy komputerze wystepuje wiele
typow chordb $ciegien, ktorym towarzyszg takie objawy, jak nadwrazliwos$¢, opuchlizna,
ostry bol przy poruszaniu ramieniem. Zapalenie $ciegien pasa rotacyjnego barku powstaje
w wyniku pracy z ciagle uniesionym tokciem. Do zapalenia zginaczy w $ciegnach ramion
i dtoni dochodzi w rezultacie cigglego zginania palcéw w dét nadgarstkow, a zapalenie
prostownikow dotyczace $ciegien zewnetrznej czesci ramion i dfoni ma miejsce wskutek
cigglego odginania palcow w gore i w tyl. U osob czesto piszacych na klawiaturze kompu-
tera moze wystapic¢ tzw. zespdt mie$ni nadgarstka, ktéremu towarzyszg takie objawy, jak
dretwienie i mrowienie palcéw oraz silny piekacy bol*.

8.5. Cyberprzemoc i $wiat wirtualny zagrozeniem dla dobrostanu
i zdrowia psychicznego osdb niepetnosprawnych

Jak stusznie zauwaza Andrzej Balandynowicz, ,bodzce czesto powtarzane (w przypadku
mediéw elektronicznych, czgsto ogladane) powoduja, ze zanika reakcja fizjologiczna nor-
malnie im towarzyszaca. BodZce te przestajg by¢ stymulujace i nastepuje zobojetnienie na
tego typu sceny, ktére muszg by¢ coraz bardziej wstrzasajace, zeby wywola¢é reakcje. Nalezy

30 J. Bednarek, Media w nauczaniu, Warszawa, 2002.

31 Ibidem.

32 A.Hankala, Zagrozenia dla os6b niepetnoprawnych zwigzane z korzystaniem z mediow elektronicznych
[w:] J. Bednarek, A. Andrzejewska (red.), Cyberswiat mozliwosci i zagrozenia, Warszawa 2009, s. 208.
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zwroci¢ uwage, ze np. zabojstwo w $wiecie filmu, nie méwiac juz o »agresywnych« grach
komputerowych stato si¢ zjawiskiem powszechnym, ktére nie niesie ze sobg wyrzutéw
sumienia ani bélu czy przerazenia. Przeciwnie — $mier¢ na ekranie nalezy do najwigk-
szych atrakeji, a gdy jej w filmie brakuje, telewidzowie narzekaja na nude i monotonie.
Wielokrotne ogladanie scen przemocy oraz branie w nich udzialu (wprawdzie »na nibyx,
w formie zabawy) poczatkowo poruszajace, z czasem staje si¢ coraz bardziej obojetne.
Widzowie pod wplywem czestego ogladania scen agresji i przemocy staja sie przekonani
o ich normalnosci. Nastepuje desensytyzacja, czyli zobojetnienie na tego typu sceny, ktore
muszg by¢ coraz bardziej wstrzgsajace, Zeby wywola¢ reakcje™®.

Przywotany autor udowadnia, ze ,,mfodzi odbiorcy nie tylko obojetniejg na ogladane
zachowania agresywne, ale takze je nasladuja, identyfikujac si¢ z modelami ogladanymi
na ekranie. Istotny wptyw odgrywa tu mechanizm spolecznego uczenia si¢. Podkredla si¢
w nim, ze przemoc widziana w telewizji, czy tez »realizowana« na monitorze komputera
pelni role modela agresywnego zachowania, szczegdlnie w odniesieniu do dzieci, wzmagajac
sklonnosci do uciekania sie do agresji jako sposobu rozwigzywania swych problemow™.

Zagrozenia zwigzane ze stosowaniem nowych technologii wiazg si¢ z réznymi niebez-
pieczenstwami dotyczacymi dobrostanu i zdrowia psychicznego osob niepelnosprawnych.
Sa one tym grozniejsze, w im wigkszym stopniu dotycza ludzi mtodych, o nieuksztattowa-
nej jeszcze osobowosci. W rozwazaniach dotyczacych kwestii wykorzystywania mediow
i technologii informatycznej przez osoby niepelnosprawne, podobnie jak w odniesieniu
do 0s6b zdrowych, zazwyczaj w pierwszym rzedzie akcentuje si¢ pozytywne aspekty za-
stosowan czy to w edukacji w ogole, czy w specyficznych dziedzinach ksztalcenia®. Takie
podejscie jest catkowicie zrozumiate, gdyz mamy do czynienia w tym wypadku z rozlicz-
nymi korzy$ciami, takimi jak np. mozliwo$¢ indywidualizowania przebiegu uczenia si¢
zachodzacego w toku nauczania, a wigc dostosowanie jego tempa i zakresu do mozliwosci
ucznia; uzyskiwanie natychmiastowych informacji zwrotnych w toku uczenia sig, co ma
duze znaczenie dla utrzymywania motywacji do uczenia si¢; wykrywanie na podstawie
diagnozy stabych stron uczacego sie*.

D. Sarzala podkresla, ze czeste (nawet symulowane) postepowanie kolidujace z norma-
mi moralnymi ostabia poczucie winy. Wielokrotne dokonywanie czynow agresywnych bez
poczucia winy za nie (wykonywanych ,,na niby”) przynosi poczucie satysfakcji (poniewaz
s3 nagradzane np. wygrang w grze) i prowadzi do zatarcia granic miedzy dobrem a ztem.
Nie mozna réwniez zapomina¢, ze w wyniku czestego ogladania przemocy czy ,,bawienia
sie nig” w grach komputerowych dziecko moze nabra¢ przekonania o jej normalnosci.
W konsekwencji bedzie reagowaé na nig obojetnie takze w zyciu codziennym, bez poczucia
jakiejkolwiek skruchy, nawet w przypadku dokonania przez siebie aktu przemocy®.

33 A.Balandynowicz, Agresja i przemoc w srodkach masowego przekazu jako wspotczesne oblicze patologii
spotecznych [w:] S. Bebas (red.), Oblicza patologii spotecznych, Radom 2011, s. 26-27.

34 Ibidem,s. 27.

35 B. Siemieniecki, Kognitywistyka a media. Obszary cywilizacyjnych zagroze# i mozliwosci, ,,Kognity-
wistyka i Media w Edukacji” 1998, nr 1.

36 A.Hankala, Interakcje pedagogiczne w nauczaniu na odleglos¢ z perspektywy psychologii [w:] M. Tana$
(red.), Pedagogika @ Srodki informatyczne i media, Warszawa—Krakéw 2004, s. 17-30.

37 D. Sarzala, Agresja i przemoc w multimediach elektronicznych wyzwaniem dla edukacji [w:] D. Kowal-
ski, M. Kwiatkowski, A. Zduniak (red.), Edukacja dla bezpieczeristwa, Lublin-Poznan 2004.



232 Wioleta Adamczyk-Bebas

Przywolany autor podaje, Ze nie mozna pomina¢ faktu, iz mlody cztowiek uczestniczac
w przemocy na ekranie telewizora lub monitorze komputera, realizuje zachowania, ktére
przy czestym powtarzaniu w srodowisku rodzinnym lub szerszym gronie znajomych oséb
nabierajg cech spotecznego przyzwolenia. Oczywiscie stopien i czesto$¢ przenoszenia tych
zachowan do $wiata realnego zalezy od sytuacji dziecka, jego uprzednich doswiadczen,
przezywanych frustracji i wzoréw zachowania w bezposrednim $rodowisku. Niemniej
trzeba pamieta¢, Ze nadreprezentacja agresji moze w tym przypadku prowadzi¢ nie tylko do
blednego wyobrazenia o rzeczywistosci, lecz takze ksztalttowac przekonanie, ze zachowania
agresywne sg spotecznie akceptowane i w zwigzku z tym nie muszg budzi¢ poczucia winy.
Moze tutaj zadziata¢ opisany przez psychologie mechanizm spotecznej stusznosci, ktéry
polega na tym, ze ludzie przekonani o powszechnosci jakiego$ postepowania (,wszyscy
tak robig”) dochodza do wniosku, iz zachowanie takie jest stuszne®. Ponadto ,,ogladanie
przemocy, a zwlaszcza stosowanie jej na ekranie komputera zwieksza tolerancje na agresje
oraz moze prowadzi¢ do »znieczulicy« emocjonalnej. Prezentowana w przekazach me-
dialnych wizja $wiata, w ktérym agresja i przemoc jest czyms powszechnie wystepujacym,
sprzyja zobojetnieniu na nig. Dzieci ogladajgc »agresywne« filmy o wiele stabiej reaguja na
przejawy agresji i przemocy wérdd rowiesnikow. O wiele rzadziej przychodza z pomoca
bitym kolegom, nie widzac nic ztego w zachowaniu bijacych. Zaczyna ksztaltowac sie
u nich poglad, ze $wiat jest niebezpieczny, a przemoc musi by¢ powszechnie akceptowana,
poniewaz czesto jest ona jedynym sposobem rozstrzygania nieporozumien”.

Robin M. Kowalski i jej wspdlpracownice przeanalizowaly réwniez mozliwy wplyw
cyberprzemocy na ofiary i agresorow, twierdzac, ze wplyw cyberprzemocy na ofiary bywa
bardzo rézny i moze obejmowac zaréwno popelnienie przez nig samobojstwa, jak i morder-
stwa. Zdarza si¢ tez i tak, Ze cyberprzemoc wywiera minimalny wplyw na ofiare lub wcale na
nig nie wplywa. Najcze$ciej jednak znawcy problematyki podkreslaja, ze wptyw cyberprze-
mocy jest podobny do wplywu przemocy tradycyjnej. Ofiary tradycyjnej szkolnej przemocy
czesto popadajg w depresje, maja obnizony nastroj, niska samoocene, czuja si¢ bezradne,
przejawiajg lek spoleczny, majg problemy z koncentracja, alienujg si¢ i rozwijajg tendencje
samobojcze, a ofiary cyberprzemocy zglaszaja podobne objawy*’. Dane te koresponduja
réwniez z ustaleniami Jacka Pyzalskiego, ktdry stwierdza, ze cyberbullying jako specyficzna
forma bullyingu ma podobne jak tradycyjny bullying konsekwencje w postaci probleméw
dotyczacych zaréwno sprawcow, jak i ofiar. Konkluduje, Ze to przekonanie potwierdzaja
sami miodzi ludzie, spos$réd ktorych az 2/3 zgadza sie, ze cyberbullying jest powaznym pro-
blemem wspolczesnej mlodziezy*'. Pyzalski dodaje ponadto, ze sg juz dostepne pierwsze
wyniki badan amerykanskich, potwierdzajace zwigzki do§wiadczania agresji elektronicznej
z problemami zdrowia psychicznego. Badania te dowodza, ze mlodzi ludzie przejawiajacy
symptomy depresji wskazywali na wigksza czestos¢ doswiadczania przesladowania online*.

Zaobserwowano, ze u 0sob czesto korzystajacych z Internetu dochodzi do zaburzenia
relacji interpersonalnych, utraty zainteresowania réznymi formami aktywnoéci spoteczne;j

38 Ibidem,s. 75.

39 Ibidem, s. 92.

40 R.M. Kowalski, S.P. Limber, PW. Agatston, op.cit., s. 97.
41 . Pyzalski, Agresja elektroniczna i cyberbullying..., s. 107.
42 Ibidem, s. 107-108.
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itp.”® U os6b tych stwierdza sie réwniez zwigkszony poziom poczucia osamotnienia. Co
wazne, zmiany te zaobserwowano nawet wowczas, gdy dominujace wykorzystanie Internetu
mialo charakter spoleczny, a wiec np. dotyczylo elektronicznej komunikacji z cztonkami
rodziny, znajomymi czy osobami nieznanymi. Niektorzy autorzy formutuja nawet wnio-
sek, ze Internet zaczyna zastepowac bliskie relacje interpersonalne, a czynigc to w sposob
powierzchowny, wywoluje w konsekwencji poczucie osamotnienia, ktére moze potegowac
stany depresyjne, co juz wczesniej sygnalizowaliémy. Zwraca sie uwage, Ze Internet dzieki
swoim interakcyjnym wlasciwosciom moze si¢ sta¢ atrakcyjnym partnerem zastepujacym
rzeczywiste kontakty spofeczne. Wskazuje sieg, ze zwigksza sie nowa kategoria ludzi zwanych
»elektronicznymi odludkami”, ktdrzy potrafig perfekcyjnie postugiwac sie sprzetem kompu-
terowym, ale s3 w znacznym stopniu pozbawieni podstawowych umiejetnosci spotecznych
dotyczacych nawigzywania i utrzymywania bliskich relacji interpersonalnych*.

Z uwagi na relatywnie krotki okres wykorzystywania technologii komputerowej nie
ma jeszcze dostatecznych danych umozliwiajacych wszechstronng ocene jej wartosci,
czyli dokonania pelnego rachunku strat i korzysci. Nie ulega watpliwosci, ze zagrozenia
dla zdrowia somatycznego i dobrostanu psychicznego osob niepelnosprawnych zwigzane
z wykorzystywaniem medidéw nalezy rozpatrywa¢ w kontekscie korzysci i zalet, analogicz-
nie jak czyni si¢ to w odniesieniu do 0séb zdrowych. Nie nalezy bagatelizowa¢ zagrozen
z tej tylko racji, ze dotycza populacji 0sob, dla ktorych korzystanie z mediéw stanowi ge-
neralnie dobrodziejstwo. Ludzie niepelnosprawni sg bowiem w rdwnym, a niekiedy nawet
wigkszym stopniu narazeni na niebezpieczenstwa zwigzane z wykorzystaniem mediow
w nauce, pracy i czasie wolnym. O tych niebezpieczenstwach wspomina si¢ jednak nie-
zwykle rzadko, chociaz we wspolczesnych cywilizowanych krajach obowigzuje zasada, ze
osoby niepelnosprawne posiadajg takie same fundamentalne prawa, jak ludzie zdrowi®.

8.6. Przeciwdziatanie cyberprzemocy wsréd dzieci niepetnosprawnych

Przed oméwieniem niniejszego zagadnienia nalezy zwroci¢ uwage, ze mlode pokole-
nie nie rodzi sie ze sklonnosciami do popelniania przemocy, staje sie takie, jakie jest,
zgodnie z ,biegiem historii swojego wychowania i Zycia”. Mtodzi ludzie uczg si¢ dzigki
doswiadczeniom, wzorcom nabytym w domu rodzinnym, przedszkolu, szkole, sposobom
spedzania czasu wolnego, wptywom mediow, sasiedztwa i srodowiska. Oddaja to, cze-
go same doswiadczyly. Prezentujg zachowania, ktdre przyniosg im najwieksze sukcesy.
Niejednokrotnie stukanie kogo$, szturchanie traktujg jako zabawe, nie maja bowiem

43 K.S. Young, Caught in the net: How to recognize the signs of Internet addiction and winning strategy
for recovery, New York 1994.

44 ]. Morbitzer, Technologia informacyjna - kontekst zagrozeniowy [w:] J. Migdatek, B. Kedzierska
(red.), Informatyczne przygotowanie nauczycieli w okresie zmian i transformacji, Krakéw 2002, s. 245.

45 M. Gil, Niepelnosprawnos¢ a prawa cztowieka — ku polityce wlgczajgcej [w:] T. Lewowicki, E. Ogrodzka-Mazur
(red.), Polityka spoleczna i oswiatowa a edukacja migdzykulturowa, Cieszyn—Warszawa 2005, s. 48-67.
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$wiadomosci skutkéw owego dziatania. Typowe sa u mlodego pokolenia brak poczucia
sprawiedliwo$ci, nieugruntowana hierarchia wartosci, spontaniczne dzialanie, dgzenie
do bezposredniego zaspokojenia potrzeb, che¢ posiadania, samodzielne wymierzanie
sprawiedliwosci. Dzigki podejmowaniu jakichkolwiek czynnosci dzieci i mlodziez ucza
sie ustalania granic, wyprobowuja swoja sife, wyrazajg zainteresowania, chronia si¢ przed
odczuwalnym zagrozeniem. Naturalnie lubig bawi¢ sie jezykiem, wyraza¢ siebie nie tylko
w gescie, ale i w stowie®.

W literaturze przedmiotu*” podaje si¢ praktyczne rady do przekazania dzieciom i mto-
dziezy przez rodzicow, nauczycieli, pracownikow profilaktyki i prewencji oraz wszystkich,
ktérym los i dobro dzieci lezy gteboko na sercu.

1. Zawsze postuguj si¢ nickiem, czyli pseudonimem. Nigdy nie podawaj swojego

prawdziwego imienia i nazwiska nieznajomym lub znajomym tylko z Internetu.

2. Nie wdawaj si¢ w niepotrzebne dyskusje na forum, blogu itp.

3. Jezeli kto$ przestal Ci wulgarng informacje, film itp., stosujac forme zaczepna lub
wroga wobec Ciebie, to nie odpowiadaj na takg informacje, tylko powiadom o tym
rodzicéw, nauczyciela lub inng dorosta i zaufang osobe.

4. Nigdy nie mozesz by¢ pewny z kim rozmawiasz w sieci — to moze by¢ ktos, kto
podaje sie za Twojego rowiesnika, a wcale nim nie jest.

5. Jezeli uznasz, ze jaka$ informacja jest niedobra i grozna lub po prostu boisz si¢ jej,
to poinformuj o tym rodzicéw, nauczycieli i inng dorosta i zaufang osobe.

6. W sieci jest bardzo duzo roznych informacji. Jednak nie zawsze sg one prawdziwe.
Zawsze sprawdzaj ich wiarygodnos¢.

7. Pamietaj, Ze jest prawo wlasnosci (obowiazuje ono takze w sieci) za ktérego na-
ruszenie lub przywlaszczenie groza sankcje karne. Jezeli korzystasz z materialow
znalezionych w Internecie, podawaj ich zrédlo i pochodzenie. Inaczej mozesz
zosta¢ posadzony o plagiat, a to jest karalne.

8. Nie umawiaj si¢ przez Internet na spotkania z osobami znanymi tylko z Internetu.
Moga to by¢ inne osoby niz te, za ktore si¢ podaja. Moga mie¢ wobec Ciebie zte
zamiary lub chcie¢ Cie skrzywdzié.

9. Uwazaj na e-maile od nieznajomych 0so6b. Moga zawiera¢ wirusy lub moga by¢ to
sieciowe szpiegi - z ang. Spyware.

10. Zachowaj tylko dla siebie swoje hasto internetowe i nikomu go nie podawaj.

11. Nie spedzaj calego wolnego czasu przy komputerze, to jest szkodliwe i moze
uzaleznic.

12. Do Twojego blogu maja dostep inne osoby, takze te, ktore nie sg Ci zyczliwe lub
maja wobec Ciebie zte zamiary. Nie podawaj swojego adresu domowego, nume-
ru telefonu. Nie publikuj zdje¢ rodzinnych i towarzyskich bez zgody wszystkich
0s6b tam widocznych. Nie podawaj zadnych informacji na temat swojej rodziny,
sasiadow, przyjaciol i znajomych.

13. Rozmawiaj z rodzicami o Internecie, o tym, co Cig interesuje, co ogladasz, co robisz,
czego nie rozumiesz, jakie masz obawy.

46 R.Portman, Przemoc wsrdd dzieci. Uchwycic sedno, Kielce 2006, s. 25-27.
47 Por. M. Kotomska, Przemoc wirtualna jej skutki i metody przeciwdziatania [w:] S. Bebas, J. Plis,
J. Bednarek (red.), Patologie w cyberswiecie, Radom 2012, s. 87-88.
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14. Jezeli Twoi rodzice nie potrafia korzysta¢ z Internetu, to naucz ich tego — beda mie¢
zabawe i nowe umiejetnosci. Beda na pewno z tego zadowoleni.

15. Nigdy nie podawaj numeru swojej karty kredytowej i nie wypelniaj internetowych
formularzy, dokonujac réznych transakcji handlowych.

16. W sieci kraza wirusy, ktére moga uszkodzi¢ Ci komputer, zniszczy¢ Twoje stro-
ny i dokumenty, skopiowa¢ pliki. Jezeli nie masz programu antywirusowego, to
koniecznie go zainstaluj. Najlepiej jezeli dokona tego specjalista. Sg darmowe
i specjalistyczne za odptatno$cig. Wybdr nalezy do Ciebie i Twoich mozliwosci
finansowych.
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