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Wstep

Problemy bezpieczeristwa zawsze byty integralna czescia zycia cztowieka, dla
ktérego niezwykle wazne jest poczucie spokoju oraz swobody w dazeniu do
realizacji planéw’', i to w kazdej dziedzinie zycia. Niestety w ostatnim czasie
pojecie bezpieczenstwa nabrato zupetnie nowego znaczenia?.

Internet niewatpliwie jest narzedziem informacyjno-komunikacyjnym i sta-
nowi platforme wymiany informacji, mysli i doswiadcze. Wyréwnuje szanse
edukacyjne, daje nieograniczony dostep do informacji. Od poczatku swojego
istnienia postrzegany jest jako ogromna baza wiedzy, stuzac ponadto do rozrywki
(np. gry, robienie zakupéw), komunikacji, zawierania i podtrzymywania znajo-
mosci i bliskich zwiazkéw, do budowania r6znorodnych i wielokierunkowych
relacji o charakterze ekonomicznym, politycznym, kulturowym czy spotecznym
i wielu innych. Cztowiek odgrywa w nim role zaréwno aktywnego odbiorcy, jak

' Por. E. Jasiuk, A. Szarpak, R. Zielinski, M. Madziala, Organization of technical rescue opera-
tions in the national rescue system, ,Disaster and Emergency Medicine Journal” 2019, t. 4, nr 2,
s. 63-67; E. Jasiuk, A. Marchwirska, Terroryzm lotniczy a ochrona praw jednostki zagwarantowana
w Europejskiej konwencji praw czlowieka [w:] E. Jasiuk, K. Sikora (red.), Prawne aspekty bezpieczen-
stwa transportu lotniczego, Warszawa 2021; E. Jasiuk, R. Wosiek, Global security and safety mana-
gement in Civil Aviation in light of Annnex 19 to the Chicago Convention [w:] E. Jasiuk, R. Wosiek
(red.), Legal conditions of international cooperation for the safety and efficiency of civil aviation,
Warszawa 2019, s. 129-140; E. Jasiuk, A. Konert, A. Detyniecka, E. Targoriska, The responsibility
of a State in the shooting down of Malaysian Airlines flight MH17, ,Transportation Research Pro-
cedia” 2019, t. 43, s. 113-118; A. Chochowska, K. Chochowski, Bezpieczeristwo lotnictwa cywil-
nego wobec zagrozenia terroryzmem [w:] E. Jasiuk, K. Sikora (red.), Prawne aspekty bezpieczeristwa
transportu lotniczego, Warszawa 2021.

2 Por. O. l0xumiok, Ocobnusocmi 8uknady npuHyuUnie Npasa y HayioHaabHoMy 3akoHodascmai. Hayko-
8ull 8iCHUK XepCOHCbKOo20 OepxagHozo yHisepcumemy. Cepia: FOpuduyHi Hayku. Bunyck 6, t. 1, XepcoH
2013, s. 12-15; O.M. tOxumtok, CymniHHA (CymniHHicmMb) cy00i 8 MiXXHAPOOHOMY MA HAYiOHANIbHOMY
npasi, ,EKcnepT: NapagmMrmm PUANYHNX HayK i aepxaBHoro ynpasniHHA” 2021, nr 5(17), s. 57-66;
Y. Hofman, A. Demchuk, Kwestie bezpieczeristwa transportu lotniczego w ustawodawstwie Ukrainy
[w:] E. Jasiuk, K. Sikora (red.), Prawne aspekty bezpieczerstwa, op. cit.
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i aktywnego nadawcy. Internet ma ogromny wptyw na wszystkie przejawy funk-
cjonowania spotfeczenstwa.

Obecnie ,istnieje potrzeba kreowania cho¢by powierzchownej wiezi spo-
tecznej w Internecie np. na portalach spotecznosciowych lub zaznaczanie swo-
jej obecnosci poprzez codzienne komentarze na czatach”. Obok ogromnych
korzysci, jakie daje szeroko rozumiana cyberprzestrzen, dochodzi w niej do licz-
nych zachowan antyspotecznych. W przestrzeni sieciowej mozemy spotkac sie
z r6znego rodzaju zagrozeniami szczegblnie niebezpiecznymi dla dzieci i mto-
dziezy, takimi jak: uzaleznienie od Internetu®, kontakty z przedstawicielami
niebezpiecznych Srodowisk spotecznych, uwodzenie dzieci online (grooming),
cyberpedofilia, cyberpornografia®, cyberprostytucja dziecieca, cyberseks’, kon-
takt z niebezpiecznymi tre$ciami i materiatami mogacymi mie¢ szkodliwy wptyw
na rozwoj i psychike dziecka, utrata prywatnosci, niewtasciwe udostepnianie
informacji, przesyfanie swoich nagich lub pétnagich zdje¢ (sexting), cyberprze-
stepczos¢?, agresja elektroniczna i wiele innych. Dlatego obecnie szczeg6lnie
mocno podkresla sie kwestie bezpieczenstwa w Internecie®.

Zyjemy w $wiecie, w ktorym ,ludzie powszechnie korzystaja z Internetu.
| nic w tym dziwnego, bowiem Internet stuzy do r6znych celéw do pracy, nauki,
rozrywki, komunikacji itp. Uzywany jest przez osoby w réznym wieku, z r6z-
nym wyksztatceniem. Oprécz zalet niesie ze sobg wiele zagrozen. Codziennie
wykradanych jest wiele miliony rekordéw, pojawia sie tez wiele préb ziosli-
wego oprogramowania. Dane uzytkownikéw sieci staty sie cennym towarem na

3 T. Szlendak, Wielozmystowa kultura iwentu. Skad sie wziefa, czym sie objawia i jak w jej ramach
oceniac dobro kultur, ,Kultura Wspétczesna. Teoria. Interpretacje. Praktyka” 2010, nr 4(66), s. 93.
4 Por. S. Bebas, Uzaleznienie od komputera, Internetu [w:] K. Zajdel, M. Prokosz (red.), Sfownik.
Kompendium wiedzy nauczyciela i rodzica, Torun 2014, s. 194-196.

> Por. S. Bebas, Uwodzenie dzieci przez Internet [w:] K. Zajdel, M. Prokosz (red.), Sfownik. Kom-
pendium wiedzy..., op. cit., s. 190-191.

6 Por. S. Bebas, E. Jasiuk, Pedofilia i pornografia w Internecie — wybrane aspekty pedagogiczne
i prawnomiedzynarodowe [w:] J. Bukafa, K. Watorek (red.), Stop pedofilii, Kielce 2012, s. 89-111;
idem, Krzywdzenie dziecka w sieci — wybrane aspekty profilaktyki [w:] ]. Bukata, K. Watorek (red.),
Krzywdzenie dziecka — zapobieganie przemocy, Kielce 2013, s. 45-64.

7 Por. S. Bebas, Cyberseks [w:] K. Zajdel, M. Prokosz (red.), Stownik. Kompendium wiedzy...,
op. cit., s. 45—-46.

8 Por. S. Bebas, Cyberprzestepczos¢ [w:] K. Zajdel, M. Prokosz (red.), Sfownik. Kompendium wie-
dzy..., op. cit., s. 40-42.

% Por. S. Bebas, T. Konopka, Selected aspects of security and risks in cyberspace [w:] G. Sobolew-
ski, A. Cyran (red.), The practical and theoretical approach to the issue of security, Kielce 2013,
s. 69-80; idem, Patologie i zagrozenia w $wiecie wirtualnym [w:] S. Bebas, J. Plis, J. Bednarek (red.),
Patologie w cyberswiecie, Radom 2012, s. 329-345; idem, Bezpieczeristwo w cyberswiecie [w:]
K. Zajdel, M. Prokosz (red.), Sfownik. Kompendium wiedzy..., op. cit., s. 22-24.
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rynku cyberprzestepczym. Zakupem takich informacji zainteresowani sa takze
tzw. brokerzy danych. Skupuja oni informacje o ludziach, aby pézniej sprzeda¢
je zainteresowanym firmom”™®.

Celem niniejszego opracowania jest analiza wybranych obszaréw w bada-
niach nad bezpieczenstwem i zagrozeniami w sieci. Problem badawczy zawiera
sie w pytaniu: jak powinna wyglada¢ skuteczna edukacja i profilaktyka dla
bezpieczeristwa dzieci i miodziezy w Internecie? Zamiarem badawczym jest
ukazanie podejmowanej tematyki w perspektywie integralnego, szeroko rozu-
mianego wychowania ukierunkowanego na madre, racjonalne, konstruktywne
i bezpieczne korzystanie z sieci. Zastosowanie metody analizy i syntezy pozwo-
lito na przedstawienie wspotczesnych osiagnie¢ naukowych dotyczacych skali
zjawiska zagrozen i patologii w Internecie, zwtaszcza dla dziecka — jej przyczyn,
uwarunkowar i konsekwencji. Ujecie syntetyczne pozwolito na wyprowadzenie
wnioskéw i podanie sugestii dotyczacych wychowania, edukacji i profilaktyki
w kontekscie zagrozer medialnych.

Zagrozenia techniczne

,Wirus” to powszechna nazwa szkodliwego, niechcianego oprogramowania,
ktore ktos sita instaluje na urzadzeniach podpietych do sieci. Technologiczna
,szczepionka” na wirusy sg programy antywirusowe. Wazna jest swiadomos¢
zagrozenia i schemat bezpiecznych, ,higienicznych” zachowarn, mogacych
uchroni¢ przed zainfekowaniem. Wirusy moga zaatakowac nie tylko komputer
lub smartfon, ale takze inne urzadzenia. Najczesciej urzadzenia elektroniczne
infekowane sa wirusami typu:

* cross-site scripting — to luka w zabezpieczeniu strony umozliwiajaca hake-
rom umieszczenie szkodliwego skryptu na zaufanej stronie lub w zaufa-
nej aplikacji, ktéry powoduje zainstalowanie ztosliwego oprogramowania
w przegladarkach uzytkownikow;

* ko trojanski — to oszustwa i metody inzynierii spotecznej, zachecajace do
uruchamiania pozornie fagodnych programéw komputerowych, ktére ukry-
waja jednak ztosliwy kod;

* rootkit — moze on zosta¢ zainstalowany razem z réznymi rodzajami produk-
tow i wykorzystany do zdalnej kontroli urzadzenia;

0 A. Kolek, Zachowania dyssocjalne mlodziezy w przestrzeni internetowej. Implikacje pedago-
giczne, ,Problemy Opiekuriczo-Wychowawcze” 2018, nr 1, s. 50-51.
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* keylogger — jest to rodzaj oprogramowania szpiegujacego, ktére potajem-
nie rejestruje nacisniecia klawiszy, wiec ztodzieje moga uzyska¢ informacje
o koncie, kartach kredytowych, nazwach uzytkownikéw, hastach i innych
danych osobowych;

* robaki komputerowe — to zagrozenia, ktére moga same sie powielac i spo-
walnia¢ komputer;

* programy szpiegujace typu spyware, ktére sa rodzajem oprogramowania,
ktére trudno wykry¢, gromadza informacje na temat zwyczajéw, surfowania
w Internecie, historii przegladania lub poufne dane;

* malware — wykorzystywane do wykradania danych osobowych, haset i pie-
niedzy oraz blokowania dostepu do urzadzen;

* adware — to rodzaj wolnego oprogramowania wspieranego przez reklamy;
niektére z tego typu zagrozen zbieraja nasze prywatne informacje, sledza
strony, ktére odwiedza internauta, a nawet rejestruja sekwencje klawiszy;

* oprogramowanie ransomware — ogranicza dostep do systemu komputero-
wego i wymaga zapfacenia okupu, aby blokada zostata usunieta;

* backdoor - to luka w zabezpieczeniach systemu utworzona umyslnie w celu
p6zniejszego wykorzystania;

* pacynka — to fatszywe konto utworzone na dowolnej aplikacji umozliwia-
jacej uzytkownikowi interakcje z innymi odbiorcami; fake-konta sg czescia
inzynierii spotecznej majacej na celu przekazanie lub wytudzenie okreslo-
nych informacji badz nakfonienie do realizacji okreslonych dziatan;

* botnet — to aplikacja, ktéra wykonuje powtarzalne czynnosci w sieci.
Bardzo wazne jest, aby prawidtowo chroni¢ urzadzenia, z ktérych korzysta

internauta: ostroznie korzysta¢ z publicznego WI-FI, tworzy¢ silne hasta, uwazac
na podejrzane wiadomosci SMS i e-maile, instalowa¢ programy antywirusowe,
aktualizowa¢ oprogramowanie, sprawdza¢ wiarygodnos¢ aplikacji. Gdy urza-
dzenie zdradza oznaki zainfekowania, nalezy je odtaczy¢ od Internetu i sieci
lokalnej, sprobowa¢ uruchomi¢ w trybie awaryjnym i jesli jest taka mozliwos¢,
skopiowac swoje dane, zainstalowa¢ program antywirusowy, zainstalowac opro-
gramowanie i baze wiruséw najlepiej z poziomu niezainfekowanego komputera
oraz wykonac¢ petne skasowanie systemu.



204 Sylwester Bebas

Zagrozenia dla dzieci i mtodziezy

Stowo sexting oficjalnie pojawito sie w 2009 roku''. Termin ,seksting” (ang.
sexting) ,powstal na poczatku biezacego stulecia z pofaczenia stéw sex oraz
texting w odniesieniu do zjawiska przesytania miedzy uzytkownikami telefonéw
komorkowych wiadomosci tekstowych o charakterze seksualnym”™. Seksting to
zjawisko polegajace na ,przesytaniu za posrednictwem sieci lub publikowaniu
online osobistych materiatéw o charakterze erotycznym lub pornograficznym”?3.
Sexting to ,wysytanie rozneglizowanych zdje¢ lub krétkich filmikéw o tresci
erotycznej do drugiej osoby. Zazwyczaj przesytanie takich materiatféw odbywa sie
za pomoca telefonu komérkowego (ustuga MMS) i Internetu (e-mail). Mozemy tu
wyr6zni¢ dwa rodzaje zachowan: samoistne wykonanie fotografii lub krétkiego
filmiku i dobrowolne wystanie do osoby, z kt6ra nie wigze nadawcy relacja seksu-
alna; samoistne wykonanie wtasnej fotografii lub filmiku (badZ zgoda na wykona-
nie tej czynnosci przez osobe zaufana) i dobrowolne wysfanie badz przekazanie
osobie (chtopakowi, dziewczynie), z ktéra wiaze nadawce relacja seksualna”'.
Niektorzy w definiowaniu uczestnikéw sekstingu ,ograniczaja ich do dzieci
i mtodziezy, inni nie stawiaja ograniczer wiekowych. Réznie okresla sie tez charak-
ter obrazéw przesytanych w ramach sekstingu — od ogdlnego terminu «materiaty
o charakterze seksualnymy» przez bardziej okreslone, ale w dalszym ciagu szerokie
pojecie «nagie lub prawie nagie», po definicje ograniczajace zjawisko do prze-
sylania materiatéw niezgodnych z prawem, czyli okreslanych potocznie mianem
pornografii dzieciecej”’>. W zaleznoici od przyjetej definicji i metodologii badarn
,problem ten dotyczy od kilku do nawet ponad 40% dzieci i nastolatkow"®.
Obecnie ,wyréznia sie nowy typ sextingu, angazujacy technologie prze-
kazu komunikatéw za pomoca kamery internetowej dotaczonej do komputera

" Por. H.K. Hudson, Factors affecting sexting behaviors among selected undergraduate students,
Charleston 2006, s. 1; B.S. Marker, Sexting as moral panic. An explanatory study into the media’s
construction of sexting, Richmond 2009, s. 1-46.

2 D. Siegle, Cyberbullying and sexting: technology abuses of the 21st century, ,Cifted Child
Today” 2010, t. 32, nr 2, s. 14-16.

13 K.J. Mitchell, D. Finkelhor, L.M. Jones, J. Wolak, Prevalence and characteristics of youth sexting.
A national study, ,Pediatrics” 2012, nr 129(1), s. 13-20.

™ Por. W. Ronatowicz, Ryzykowne zachowania seksualne dzieci, mlodziezy i mtodych dorostych
w kontekscie korzystania z technologii cyfrowych, ,Rocznik Lubelski” 2014, t. 40, cz. 1,s. 129-143.
> K. Lounsbury, K.J. Mitchell, D. Finkelhor, The true prevalence of ,sexting”. Crimes against chil-
dren research centre, 2011 [online:] https://scholars.unh.edu/cgi/viewcontent.cgi?article=1063 &-
context=ccrc [dostep: 20.08.2023].

®t. Wojtasik, Seksting wsréd dzieci i mfodziezy, ,,Dziecko Krzywdzone. Teoria, Badania, Prak-
tyka” 2014, nr 13(2), s. 89-91.
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badZ zainstalowanej w komputerze przenosnym (laptop) w czasie rzeczywistym
(online). To rodzaj sextingu przy uzyciu wideoczatéw, czyli portali, gdzie oprécz
tradycyjnej pisemnej formy komunikacji uzytkownicy moga komunikowac sie ze
sobg za pomoca mikrofonu oraz kamery internetowej w czasie realnym i w ten
sposob prezentowac zachowania seksualne. Najbardziej popularnymi zachowa-
niami sg striptiz, masturbacja, petting i stosunek seksualny”"’.

Sexting jest obecnie ,powszechna praktyka w grupach nastolatkéw, stuzaca
najczesciej flirtowaniu, okazywaniu mitosci, przywiazania i zaufania, ale réwniez
nawiazywaniu relacji o charakterze seksualnym. W przypadkach skrajnych moze
stuzy¢ do przesladowania i upokarzania tych, ktérzy zdecydowali sie wzia¢ w niej
udziat, szczegélnie poprzez rozpowszechnienie zdje¢ wéréd znajomych, wgrywa-
nie ich do Internetu, czy w inny sposéb udostepnienie szerokiemu gronu odbior-
cow. Takie dziatania moga prowadzi¢ w konsekwencji do cyberbullyingu, ktéry
pojawia sie, gdy jedna osoba lub grupa podejmuja dziatania majace na celu zastra-
szenie, ponizenie, skrzywdzenie jednostki bioracej udziat w procederze sextingu
przy uzyciu materiatéw przez nig czesto dobrowolnie udostepnionych”?®.

Anonimowos¢ i eksterytorialno$¢ ,zwiazana z korzystaniem z Internetu
sprzyja aktom naduzy¢ seksualnych, popetnianych na szkode dzieci i mtodziezy,
w tym szeroko pojmowanym aktom przemocy seksualnej w postaci pedofilii”*°.

Pedofilia to wedtug Z. Lwa-Starowicza ,poped, psychoseksualna skfon-
nos¢ do dzieci, mtodziezy, ktéra moze wynika¢ z pewnych zmian w mézgu,
jak i z uwarunkowan psychicznych wynikajacych m.in. z przemocy seksualnej
w dziecinstwie”?. J. Warylewski wskazuje, ze ,pedofilia jest okresleniem, ktére
ma wiele réznorodnych desygnatow "',

7 Uzytkownicy wideoczatéw bardzo czesto decydujac sie na podjecie zachowar seksualnych, sta-
raja sie chroni¢ swéj prywatny wizerunek poprzez zaktfadanie masek, okularéw przeciwstonecznych
badz kadrujac kamere w ten sposéb, aby twarze ,bohateréw” byty niewidoczne. Niestety, wielokrot-
nie uzytkownicy w trakcie wzrostu podniecenia seksualnego traca czujno$¢, pokazujac swoje twarze,
moéwiac do swoich partneréw po imieniu. Uzytkownicy takich serwiséw czesto nieuwaznie dobieraja
miejsce nagrywania swoich zachowar seksualnych. Do niefrasobliwych zachowarh mozemy zaliczy¢:
nieusuniecie z drugiego planu swoich realnych zdje¢, dyploméw uznania z imieniem i nazwiskiem.
W. Ronatowicz, Ryzykowne zachowania..., op. cit., s. 129-143.

'8 J. Lopez, Has the Internet unleashed digital drama?, ,Momentum” 2011, vol. 42, nr 4, s. 20-23.
" A. Kubala-Kulpinska, Seksting czyli wirtualny ekshibicjonizm, ktéry moze sledzic¢ caly swiat,
,Gtos Pedagogiczny” 2015, nr 68, s. 44—-46.

20 Z. Lew-Starowicz, Seks w sieci i nie tylko, Krakéw 2003, s. 207.

21 Wyréznia sie: nepidofilie — poped skierowany do dzieci w wieku przedszkolnym, pedofilie
wiasciwg — poped do dzieci w wieku szkolnym, przed okresem dojrzewania, i efebofilie oraz
hebefilie — skierowanie popedu do os6b w wieku dojrzewania. Nie kazdy jednak czyn pedofilny
jest popetniany przez pedofila. Dla wiekszosci sprawcéw przestepstw seksualnych matoletni jest
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Wykorzystywanie seksualne dziecka rozumiane jako ,wiaczanie dziecka
w aktywnos¢ seksualng z dorostym jest powszechnie oceniane negatywnie, co
znajduje swoj wyraz zarbwno w tresci norm obyczajowych, jak i prawnych nie-
mal wszystkich kultur i krajéw Swiata. Przejawy seksualnosci u dzieci sa wpraw-
dzie prawidtowoscig rozwojowa, ale w Zadnej mierze nie usprawiedliwiajg
relacji seksualnej osoby dorostej z dzieckiem. Nigdy bowiem nie jest to relacja
symetryczna w wymiarze rozumienia istoty takich zachowan i Swiadomego decy-
dowania o nich — dorosty zawsze ma przewage nad dzieckiem”?.

Spektrum , bezposrednich i dtugofalowych skutkéw wykorzystywania seksu-
alnego dziecka jest szerokie, a ich wystapienie w duzej mierze zalezy od etapu
rozwojowego dziecka w momencie wykorzystania, osoby sprawcy, drastycznosci
i czasu trwania wykorzystywania oraz od tego, czy ujawnito swoje doswiadczenia
i czy dostafo wsparcie od najblizszych”?.

Grooming oznacza szczegdblna relacje miedzy dzie¢mi (nastolatkami) a oso-
bami dorostymi polegajaca na uwodzeniu dzieci w Internecie przez dorostych
w celu wykorzystania seksualnego?. Poprzez grooming potocznie rozumie sie
uwodzenie dzieci przez Internet. Pojecie to pochodzi z jezyka angielskiego
i w sensie dostownym oznacza ,pielegnowanie i opiekowanie, jakie pedofil roz-
tacza nad swoja potencjalna nieletnig ofiarg”*.

Poprzez ,nieustanny kontakt z ofiara za pomoca $rodkéw komunikacji elek-
tronicznej sprawca doprowadza zwykle do spotkania w $wiecie realnym badz do
pozyskania interesujacych go materiatéw, np. o charakterze pornograficznym.
Zdarza sie réwniez, ze sprawca skraca czas poswiecony na uwodzenie dziecka,
przechodzac do etapu, w ktérym jest mozliwe uzycie przez niego przemocy,
np. zmuszenia dziecka do poddania sie czynnosciom seksualnym w trakcie zaini-
cjowanego spotkania”?®.

Wraz ze wzrostem swojej popularnosci Internet stat sie kolejna ptaszczyzna,
na ktorej rozkwita ludzka seksualno$¢. Oprécz dystrybucji pornografii umozliwia

czesto ,obiektem zastepczym”, ,sytuacyjnym” lub ,okazjonalnym”. J. Warylewski, Reakcja karna na
przestepstwa seksualne, ,Przeglad Wieziennictwa Polskiego” 2007, nr 54, s. 43.

22 M. Skierkowska, Edukacyjne programy profilaktyki wykorzystania seksualnego dzieci, ,Dziecko
Krzywdzone. Teoria, Badania, Praktyka” 2014, nr 13(1), s. 142.

2 M. Beisert, A. Izdebska, Wykorzystanie seksualne dzieci, ,Dziecko Krzywdzone. Teoria, Bada-
nia, Praktyka” 2012, nr 39(2), s. 64-66.

2 K. Fenik, Grooming. Uwodzenie dzieci w Internecie [w:] A. Jodko (red.), Tabu seksuologii, War-
szawa 2008, s. 136.

% K. Banasik, Glos w dyskusji o art. 200a k.k., ,Palestra” 2010, nr 3.

% Por. M. Woijtas, Proces uwodzenia dzieci w Internecie [w:] Dziecko w sieci. Zapobieganie wyko-
rzystywaniu seksualnemu dzieci w Internecie. Profilaktyka, Prewencja. Nowa legislacja, Warszawa
2010, s. 7-8.
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on takze kontaktowanie sie ludzi, ktérzy chcieliby zaspokaja¢ swoje potrzeby
seksualne w sieci?’.

Pod pojeciem cyberseksu najczesciej rozumie sie ,komunikacje synchro-
niczng prowadzona wirtualnie zazwyczaj przez dwie osoby, ktére wymieniajg sie
komunikatami poswieconymi swoim fantazjom seksualnym, czemu towarzyszy
masturbacja jednej lub obydwu stron; w tym celu osoby te uzywaja do tego spe-
cjalnych kamer; cyberseks moze uzaleznia¢, dlatego zawiera w sobie element
autodestrukgcji”?.

Cyberseks jest interakcja co najmniej dwéch os6b zwiazana z uzywaniem
materiatéw elektronicznych (tekstu, obrazu, dzwieku) za posrednictwem Inter-
netu w celu stymulacji lub osiggniecia pobudzenia seksualnego. Najczesciej przy-
biera on jednak forme pisemna i jest to komunikacja synchroniczna za pomoca
Internetu, czyli spotkanie na czacie, nierzadko ubarwione obrazem z kamery,
jesli czat daje taka mozliwos¢. Czaty takie sa ogdlnodostepne, portale o tematyce
erotycznej funkcjonuja przy kazdej z wiekszych polskich przegladarek i wiek-
sz05¢ z nich ma réwniez mozliwo$¢ przekazywania i odbierania obrazu z kamery.
Komunikaty pisemne moga przyjmowac forme dostownych opiséw czynnosci
seksualnych lub rozbudowanej fabuty obejmujacej opis catego otoczenia i rol
odgrywanych przez komunikujace sie osoby. Czasem bywanie na czacie prowa-
dzi takze do jakiejs innej formy zaspokajania popedu, na przyktad do skatolo-
gii telefonicznej (prowadzenia obscenicznych rozméw przez telefon z osobami
poznanymi na czacie)®.

2 Por. M. Dabrowska, Grooming: wybrane aspekty prawnokarne i kryminologiczne, Warszawa
2018; A. Przedlacka, Seksualnos¢ w Internecie — zagrozenia i korzysci dla rozwoju psychoseksual-
nego dzieci i mlodziezy, ,Meritum” 2019, nr 3, s. 25-31; J.R. Temple, A.P. Jonathan, P. Van Den
Berg, V.D. Le, A. McElhany, B.W. Temple, Teen sexting and its association with sexual behaviors,
,The Archives of Pediatrics & Adolescent Medicine” 2012, nr 166(9), s. 828-833; K.R. Taylor,
,Sexting”: fun or felony?, ,Principal Leadership” 2009, vol. 9, nr 8, s. 60-62; D. Corbett, Let’s talk
about sext. The challenge of finding the right legal response to the teenage practice of ‘sexting’,
,Journal of Internet Law” 2009, nr 12, s. 3-8; FE.C. Heynemann, Seksting i grooming, ,Dyrektor
Szkoty” 2015, nr 6, s. 74-77.

2 Por. M.T. Witty, A.N. Carr, Wszystko o romansie w sieci. Psychologia zwigzkéw internetowych,
przekt. T. Kosciuczuk, Gdarnsk 2009, s. 140.

2 Por. A. Lesnicka, Cyberseks w polskim Internecie — ankieta dla uzytkownikéw czatéw erotycz-
nych, ,Seksuologia Polska” 2009, nr 7, 1, s. 9-14; J. Chmielecka, Internet zfych rzeczy, Bielsko-
-Biata 2017; S. Polcyn-Matuszewska, Cyberzagrozenia dla dzieci i miodziezy, ,Remedium” 2017,
nr 9, s. 28-29; A. Katuba-Korczak, Dziecko w internecie — zagrozenia, ,Wychowanie w Przed-
szkolu” 2017, nr 5, s. 14-17; S. Pawtowska, iGen — pokolenie Internetu, ,Remedium” 2019, nr 12,
s. 22-24; A. Ben-Ze'ev, Milos¢ w sieci. Internet i emocje, przekt. A. Zdziemborska, Poznar 2005,
s. 247.
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Pojecie pornografii ,wywodzi sie z jezyka greckiego: pérne — nierzadnica;
grdphein — skroba¢, rytowac, rysowa¢, pisaé; pornogrdphos — piszacy o nierzad-
nicach”*. Pornografia ,nie jest terminem zdefiniowanym ustawowo. W prébach
wyjasnienia tego pojecia mozna dostrzec dwie zasadnicze grupy pogladow”'.
Od lat trwaja batalie o zdefiniowanie i usci$lenie stowa ,pornografia”. ,Problem
polega na tym, ze to, co dla jednych jest pornografia, dla innych moze by¢ ero-
tyka badZz zachowaniem obscenicznym. Rozumienie tego pojecia zmienia sie
w zaleznosci od czasu i ma tyle znaczen, ile krajéw, umystowosci, obyczajow
i systeméw kulturowych”?2,

Termin ,cyberpornografia” zawiera w swoim znaczeniu nowe aspekty:

* ,komercjalizacja i normalizacja aktéw/zachowar stygmatyzowanych na ryn-
kach tradycyjnych (to drugie sprowadzito pornografie do podziemia);

* pojawienie sie zjawiska zwiazanego z wyzwolonym wyrazaniem samego
siebie oraz grupowym uprawomocnieniem (co mozna okresli¢ jako wzrost
ekspresyjnej seksualnosci);

* nowy zwiazek miedzy producentem i konsumentem, w ktérym na podsta-
wie informacji zwrotnej (zwanej «czego chcg konsumenci») rozwijane sa
nowe techniki i prezentowane tresci;

* redefinicja pornografii samej w sobie jako formy rozrywki, funkcji edukacyj-
nej i stylu zycia”*.

Cyberprzemoc ,to rodzaj przemocy w sieci. Przesladowca straszy, poniza,
obraza ofiare poprzez komentarze w mediach spotecznosciowych, czy robienie
jej zdje¢ lub krecenie filméw bez jej zgody. Nastepnie materialy umieszcza na
ogblnodostepnych witrynach odwiedzanych przez wiele oséb. Napastnicy cze-
sto przesladuja i utrudniaja zycie swoim ofiarom réwniez wysytajac im obrazliwe
SMS-y lub e-maile”**.

30 W. Kopalifiski, Sfownik wyrazéw obcych i zwrotéw obcojezycznych z almanachem, Warszawa
1999, s. 399.

31 Poglady opierajace sie na ujeciu subiektywistyczno-moralistycznym oraz obiektywistyczno-
-pragmatycznym. Pierwszy glosi, ze pornograficzna tres¢ to taka, ktéra wedtug zamiaru sprawcy
ma stuzy¢ wyfacznie lub przede wszystkim wywotaniu podniecenia seksualnego u odbiorcy prze-
kazu, natomiast wedtug drugiego — decydujace jest nie nastawienie sprawcy, ale obiektywna tres¢
polityki kryminalnej, Toruh 1977, s. 30-57.

32 Por. A. Krawulska-Ptaszyriska, Psychospofeczne uwarunkowania korzystania z pornografii przez
mezczyzn, Poznan 2003, s. 10.

33 B. Cronin, E. Davenport, E. Zones, Positioning pornography in the digital economy, ,The Infor-
mation Society” 2001, nr 17(1), s. 33—-48.

3 Por. ). Pyzalski, Bezpieczny Internet w szkole — jak zapobiegac¢ cyberprzemocy? ,Gtos Pedago-
giczny” 2018, nr 97, s. 16-19.
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W szerokim ujeciu ,agresje elektroniczna definiowa¢ mozemy jako wszyst-
kie intencjonalne akty (nastawione na zadanie boélu, krzywdy czy zniszczenie
jakich$ dobr), ktore realizowane sa za pomoca nowych mediéw. W opisie zja-
wiska badacze zwracaja uwage na stosowanie réznego rodzaju nowoczesnych
technologii (gtéwnie komunikacyjnych) w celu krzywdzenia innej osoby”?*.
Cyberbullying stanowi szczegblng forme mobbingu®*. Literatura przedmiotu
zawiera liczne definicje tego zjawiska®’. Jest to problem, z ktérym borykaja
sie kraje na catym Swiecie. Podjecie tego tematu to niezwykle wazne zadanie,
bowiem jest to problem jeszcze mafo poznany, nieczesto dyskutowany w pol-
skiej literaturze przedmiotu, jak réwniez rzadko podejmowany w badaniach
naukowych?®. Bardzo cenny wydaje sie w rozpoznaniu tego problemu w Polsce
dorobek J. Pyzalksiego™®.

35 Por. ). Pyzalski, Gimnazjalisci online: dobre i zte wiadomosci z polskiej czesci wynikéw European
Cyberbullying Intervention Project [w:] ). Pyzalski (red.), Cyberbullying. Zjawisko, konteksty, prze-
ciwdziatanie, t6dz 2012, s. 18.

3 Por. R. Kowalski, S. Limber, Electronic Bullying Among Middle School Students, ,Journal of Ado-
lescent Health” 2007, nr 41, s. 22-30; ). Pyzalski, Cyberbullying — stare wino w nowej butelce? [w:]
L. Jakubowska-Malicka, A. Kobylarek, M, Pryszmont-Ciesielska (red.), Audiowizualnosé. Cyberprze-
strzen. Hipertekstualnosé. Ponowoczesne konteksty edukacji, Wroctaw 2009, s. 183; B. Biatecka,
Jak radzic sobie z cyberprzemoca?, ,Wychowawca” 2019, nr 11, s. 30-31; A. Gregorek, Mindful-
ness — trening uwaznosci dzieci i mfodziezy w profilaktyce cyberprzemocy, ,Problemy Opiekuriczo-
-Wychowawcze” 2018, nr 1, s. 30-38.

37 Cyberbullying ma miejsce, jesli kto§ powtarzalnie naSmiewa sie z innej osoby w sieci lub neka
ja poprzez e-maile lub wiadomosci tekstowe lub gdy zamieszcza co$ w Internecie o osobie, ktérej
nie lubi. Por. S. Hinduja, J.W. Patchin, Cyberbullying: Neither an epidemic nor a rarity, ,European
Journal of Developmental Psychology” 2012, nr 9(5), s. 539-543. Cyberbullying to agresywny,
zamierzony akt dokonany przez grupe lub jednostke przy uzyciu elektronicznych form komunika-
cji, w sposéb powtarzalny, przed ktérym ofiara nie moze sie fatwo broni¢. Por. PK. Smith, J. Mah-
davi, M. Carvalho, S. Fisher, S. Russell, N. Tippett, Cyberbullying: its nature and impact in secondary
school pupils, ,Journal of Child Psychology and Psychiatry” 2008, nr 49(4), s. 376; Z. Matysz,
Agresywnos¢, agresja, przemoc, bullying i cyberbullying jako problemy opiekuriczo-wychowawcze
XXI wieku, ,Problemy Opiekuficzo-Wychowawcze” 2018, nr 1, s. 12-20.

3 Por. S. Bebas, Cyberprzemoc jako przejaw wspdlczesnej patologii spotecznej w $wiecie wirtual-
nym [w:] K. Marzec-Holka, K. Mirostaw-Nawrocka, J. Moleda (red.), Wspdfczesne uwarunkowania
i wzory proceséw resocjalizacji, reintegracji, inkluzji, Warszawa 2014, s. 557-575; idem, Cyberstal-
king — wybrane problemy prawne i pedagogiczne [w:] R. Frey (red.), Przemiany prawa publicznego
i prywatnego na poczatku XXI wieku, Kielce 2012, s. 35-49; idem, Cyberprzemoc [w:] K. Zajdel,
M. Prokosz (red.), Sfownik. Kompendium wiedzy nauczyciela i rodzica, Toruh 2014, s. 38-39; idem,
Cyberprzesladowanie [w:] K. Zajdel, M. Prokosz (red.), Sfownik. Kompendium wiedzy nauczyciela
i rodzica, Torun 2014, s. 43-44; idem, Patologie spofeczne w sieci, Torun 2013, s. 49-74.

3 ). Pyzalski, Agresja elektroniczna — wirtualne ciosy, realne rany — cz. I, ,Remedium” 2008,
nr 186(9), s. 26-27; idem, Agresja elektroniczna — wirtualne ciosy, realne rany — cz. Il, ,Remedium”
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Klasyczne formy cyberbullyingu to:

* ,przesladowanie — moze by¢ definiowane jako powtarzajace sie wysytanie
obrazliwych wiadomosci lub pogrézek innym osobom za posrednictwem
wiadomoéci e-mail, SMS, komunikatora, w chat roomach;

* oczernianie — to rozsytanie plotek za pomoca urzadzert komunikacji elek-
tronicznej; w przeciwienstwie do plotkowania w zyciu prawdziwym, infor-
macja w Internecie moze zosta¢ rozestana do tysiecy ludzi w ciagu kilku
sekund;

* ujawnianie — ma miejsce, gdy ujawnione zostang informacje prywatne, ktére
ofiara wysfata komus w zaufaniu; woéwczas s one przesyfane dalej w celu
skompromitowania ofiary;

* wykluczenie — jest odpowiednikiem wykluczenia w prawdziwym zyciu
i oznacza brak mozliwosci uczestniczenia w zyciu spotecznym; w kontek-
$cie wirtualnego Swiata moze to oznacza¢ wykluczenie z gier, czatéw, plat-
form”40.

Ponadto w literaturze przedmiotu wyréznia sie kilka odmian, w jakich prze-
jawia sie cyberprzemoc:

,flaming — wysytanie agresywnych, wulgarnych wiadomosci o konkretnej

osobie do grupy lub do niej samej przez e-mail lub inng forme komunikacji

tekstowej;

* zastraszanie online — powtarzalne wysyfanie obrazliwych wiadomosci e-ma-
ilowych lub w innej formie tekstowej do osoby zastraszanej;

* cyberstalking — zastraszanie online w formie pogrézek;

2008, nr 186(10), s. 28-29; idem, Agresja elektroniczna dzieci i mfodziezy. R6zne wymiary zjawiska,
,Dziecko Krzywdzone” 2009, nr 1(26), s. 12-27; idem, Agresja elektroniczna i mobbing elektro-
niczny w kontekscie zaangazowania w stosowanie nowych technologii komunikacyjnych, ,Kwartal-
nik Pedagogiczny” 2009, nr 4, s. 31-52; idem, Cyberbullying — stare wino w nowej butelce [w:]
L. Jakubowska-Malicka, A. Kobylarek, M. Pryszmont-Ciesielska (red.), Audiowizualnos¢. Cyber-
przestrzeri. Hipertekstualnos¢. Ponowoczesne konteksty. Edukacja, Wroctaw 2009; idem, Agresja
elektroniczna wsréd 15-latkéw w Polsce [w:] K. Okulicz-Kozaryn, K. Ostaszewski (red.), Promocja
zdrowia psychicznego. Badania i dzialania w Polsce, Warszawa 2010; idem, Agresja w materia-
fach publikowanych w Internecie przez uzytkownikéw — flirt tradycyjnych i nowych mediéw [w:]
J. Drozdowicz, M. Bernasiewicz (red.), Kultura popularna w spoleczenistwie wspélczesnym. Teo-
ria i rzeczywistos¢, Krakéw 2010; idem, Agresja réwiesnicza online i offline wsréd gimnazjalistéw.
Wybrane uwarunkowania i konsekwencje [w:] B. Szmigielska (red.), Edukacja w dwdch $wiatach
offline i online, Krakéw 2011.

4 V. Lubkina, G. Marzano, Zapobieganie cyberprzemocy [w:] ). Lizut (red.), Zagrozenia cyber-
przestrzeni. Kompleksowy program dla pracownikéw stuzb spotecznych, Warszawa 2014, s. 111.
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* dyskredytacja — wysyfanie nieprawdziwych, oszczerczych, okrutnych infor-
macji o okreslonej osobie do innych lub zamieszczanie takich informacji
online;

* podszywanie sie pod kogos — podszywanie sie pod konkretng osobe i wysy-
tanie lub zamieszczanie informacji w jej imieniu w sieci w celu ponizenia jej;

* wykluczenie — wykluczenie w okrutny sposéb kogos z grupy online”'.

J. Pyzalski wskazat na nastepujace rodzaje agresji elektronicznej:

» agresja elektroniczna wobec pokrzywdzonych, czyli oséb «stabszych od
sprawcy»;

* agresja elektroniczna wobec celebrytow, czyli oséb znanych, pojawiajacych
sie w mediach;

* elektroniczna agresja uprzedzeniowa wobec okreslonej grupy ludzi, np. kon-
kretnej narodowosci;

* agresja elektroniczna wobec nieznajomych, czyli wybranych przypadkiem;

* mobbing elektroniczny stosowany wobec oséb z tej samej grupy, do ktérej
nalezy sprawca”*.

Bardzo czesto ,sprawcami agresji w Internecie sg osoby o niskich kompeten-
cjach spotecznych, nie potrafiace nawiaza¢ komunikatywnego kontaktu z dru-
gim cztowiekiem. Konsekwencje stosowania cyberprzemocy sa powazne, cze-
sto objawiaja sie jako niskie poczucie wtasnej wartosci, leki, koszmary senne,
béle gtowy i brzucha oraz trudnosdci z zasypianiem. Osoby pokrzywdzone
staja sie zaleknione i odczuwaja silne poczucie winy za zaistniata sytuacje (...).
[Cyberprzemoc — przyp. aut.] w skrajnych przypadkach prowadzi do choréb
psychicznych”*3.

Podsumowanie

Korzystajac z Internetu, ,nie powinno sie uzywac tego samego loginu i hasta do
wielu ustug i serwiséw. Nalezy mysle¢ o tym, komu i w jakim celu udostepnia
sie dane. Nie kazdy serwis musi wiedzie¢ wszystko o jego uzytkowniku. Jezeli
jest taka mozliwos¢, zawsze powinno sie korzystac z uwierzytelniania dwuetapo-
wego, np. potwierdzenia logowania kodem SMS, odciskiem palca, czy korzysta¢
z systemu rozpoznawania twarzy. Nalezy chroni¢ dane wrazliwe, m.in.: imie

41

N.E. Willard, Cyberbullying and cyberthreats. Responding to the challenge of online social
aggression, threats, and distress, San Francisco 2007.

42 J. Pyzalski, Agresja elektroniczna wsréd dzieci i mlodziezy, Sopot 2011, s. 42.

4 M. Krajewska, Cyberprzemoc w kontaktach réwiesniczych, ,Opieka, Wychowanie, Terapia”

2010, nr1/2,s. 12-19.
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i nazwisko, numer identyfikacyjny (np. PESEL, NIP numer dowodu osobistego),
adres zamieszkania, adres mailowy, data urodzin, pte¢, kolor oczu, wage, wzrost,
dane ujawniajace pochodzenie rasowe lub etniczne, dane ujawniajace poglady
polityczne, dane ujawniajace przynaleznos¢ do zwiazkéw zawodowych, dane
genetyczne, dane biometryczne, czy dane dotyczace zdrowia. Nie nalezy udo-
stepnia¢ tez innych informagji, dotyczacych np. numeréw telefonéw, kont czy
kart kredytowych”#+.

Nalezy ,by¢ ostroznym z publikowaniem zdje¢. Nie powinno sie publi-
kowa¢ w sieci zdje¢, na ktérych ktos jest niekompletnie ubrany, zdje¢ wnetrz
mieszkan, zdjec¢ drogich przedmiotéw, zdje¢ z wakacji, czy zdje¢ z prywatnych
spotkan. Korzystajac z sieci, nalezy czyta¢ regulaminy. Dos¢ czesto ludzie sami
wyrazaja zgode na to, aby ich dane, ktére przesyfaja w jakies miejsce w sieci lub
udostepniaja okreslonej aplikacji lub serwisowi internetowemu, byty udostep-
niane lub odsprzedawane innym osobom lub firmom. Informacje o tym znajduja
sie wiasnie w regulaminach. Za kazdym razem, gdy ktos instaluje nowa aplikacje
na telefonie lub tablecie, rejestruje sie do nowego serwisu czy ustugi, powinien
uwaznie przeczytac regulamin i zastanowic sig, na co wlasciwie sie zgadza”*.

Korzystajac z sieci, nalezy ,tworzy¢ bezpieczne hasta. W dzisiejszym Swiecie
Internetu haset uzywamy w zasadzie bez przerwy, przy logowaniu do poczty
elektronicznej, bankowosci online, dokonujac zakupéw lub uzyskujac dostep do
rozmaitych urzadzen itp. Uzytkownicy Internetu, aby fatwiej zapamieta¢ hasta,
uzywaja haset krotkich, tatwo kojarzacych sie np. z imieniem swoich zwierzat,
bohateréw z filméw, z data swoich urodzin itp. Takie hasto niestety moze by¢
zfamane w kilka sekund. Tymczasem silne hasto nie powinno by¢ stownikowym
wyrazem, ale powinno zawiera¢ diugi ciag duzych i matych liter, cyfr i znakéw
specjalnych”4¢.

Bardzo dobrym rozwigzaniem ,podczas korzystania z Internetu jest
tzw. uwierzytelnianie wielopoziomowe, czyli spos6b zabezpieczenia oraz auto-
ryzacji podczas logowania przed skorzystaniem z konta uzytkownika przez nie-
powotane osoby poprzez zdobycie przez nig identyfikatora uzytkownika i hasta
uwierzytelniajacego. Oprécz podania tych danych logowania, uzytkownik musi:
podac uzyskany kod lub fraze np. ze swojego przenosnego urzadzenia interne-
towego, poprzez przepisanie go z e-maila wystanego przez serwis, na ktérym

#  B. Biatecka, Niebezpieczne zachowania w Internecie, ,Wychowawca” 2019, nr 9, s. 14-15.

#  M.M. Jankowska, Psychoedukacja rodzicéw na temat cyberprzemocy, ,Ctos Pedagogiczny”
2020, nr 115, s. 28-33.

% I. Gofebiewska, Cyberprzemoc — zagrozenie dla mlodego pokolenia, ,Wychowawca” 2010,
nr7/8,s. 12-15; t. Wojtasik, Cyberprzemoc, ,Remedium” 2008, nr 2, s. 4-5.
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uzytkownik prébuje sie zalogowac, czy tez za pomoca specjalnej karty, linii papi-
larnych palca™’.

Bardzo wazne jest, ,aby stosowac zasady bezpieczenstwa podczas komuni-
kowania sie przez Internet. Nie powinno sie rozmawia¢ z nieznajomymi, poza
przypadkami uzasadnionymi, np. sprzedawca w sklepie internetowym, leka-
rzem. Wszystkie osoby, z ktérymi nawiazywany jest kontakt w sieci, nie powinny
by¢ anonimowe, tzn. nieznane z imienia i nazwiska. W zadnym wypadku nie
powinno sie wysyfa¢ nieznajomym plikéw, w tym zdjec i filméw, przesytac spamu,
w tym tzw. tafcuszkéw szczescia, czy otwiera¢ wiadomosci z podejrzanymi lin-
kami, ktére moga zawiera¢ wirusy i postuzy¢ do okradzenia danej osoby .

Niezwykle istotne jest to, aby korzystajac z Internetu, ,stosowac zasady nety-
kiety, ktéra jest rodzajem niepisanych, ale przyjetych i przestrzeganych przez
internautéw zasad korzystania z sieci, m.in. zasad komunikowania sie w sieci, jest
to rodzaj internetowego savoir-vivre'u. W sieci, tak jak w kazdej spotecznosci,
istnieja reguty zachowania sie, ktérych nalezy przestrzegac. Nieprzestrzeganie
ich moze skutkowa¢ uwagami ze strony administratora i innych uzytkownikéw,
wykluczeniem z grupy, a nawet catkowitym zablokowaniem dostepu do ustug”*.

Nalezy zwraca¢ uwage na to, aby korzystajac z Internetu, sprawdzac ,tzw.
szyfrowanie, ktére stuzy do zachowania poufnosci danych. Plik lub przesytane
dane sa znieksztafcane tak, ze tylko wtasciwe osoby posiadajace tajny «klucz»
moga odtworzy¢ oryginalny tekst. Gdy kto$ korzysta z urzadzer cyfrowych, caty
czas uzywa systeméw opartych na szyfrowaniu: kiedy korzysta z bankowosci
internetowej, faczy sie z siecia Wi-Fi, ptaci karta ptatnicza. Wokét prawie kazdej
czynnosci w sieci pojawia sie szyfrowanie. Dlatego korzystajac z poczty, banku
lub sklepu internetowego oraz wszystkich stron, na ktérych podaje sie swoje
dane (login i hasto), nalezy sprawdza¢, czy pofaczenie jest szyfrowane. Potacze-
nie szyfrowane jest wtedy, gdy w pasku adresu znajduje sie ktédka i napis: https
«S» oznacza secure, czyli bezpieczny”*°.

Warto pamietac, aby ,urzadzenia elektroniczne, z ktérych korzystamy, chro-
ni¢ odpowiednim oprogramowaniem utatwiajacym identyfikacje zagrozenia wiru-
sowego i pozwalajacym te wirusy skutecznie zwalcza¢. Wirusy infekuja urzadze-
nie, gdy kto$ otwiera poczte od nieznajomych. Najczesciej sa to zataczniki, ktére
wcale moga nie wyglada¢ groznie. Cyberprzestepcy podszywaja sie takze pod
rézne instytucje i organizacje. Niebezpieczne jest pobieranie plikéw z nielegalnie

47 Z. Polak, Dorastanie online w czasach koronawirusa, ,Swiat Probleméw” 2020, nr 6, s. 11-15.
%  C. Atelak, E-transformacja przemocy réwiesniczej, ,Dyrektor Szkoty” 2020, nr 12, s. 80-81.

49 P Kaca, Hejt i patostreaming w przestrzeni internetowej, ,Niebieska Linia” 2020, nr 5, s. 24-26.
%0 A. Szuster-Kowalewicz, Ja tylko klikam?, ,Charaktery” 2020, nr 2, s. 34-38.
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rozpowszechnionymi filmami, grami, programami, aplikacjami, ksigzkami, a nie-
kiedy takze z muzyka. Instalujac nowe oprogramowanie, nie nalezy klika¢ w link
w wyskakujacym okienku z informacja, aby pilnie co$ zainstalowac. Takie wyska-
kujace okienka czesto sg putapka. Linki, ktére s3 w nich zawarte, uaktywniaja
Sciggnie na urzadzenie pliku ze ztosliwym oprogramowaniem”>’.
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