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Zagrozenia dla dzieci i mtodziezy
w cyberswiecie

Jak podkresla M. Gruchota', dynamiczny rozwoj Internetu ma obecnie ogromny wplyw
na niemal kazdg dziedzine ludzkiej aktywnosci. Korzystajac z globalnej sieci, wielu
uzytkownikéw wykorzystuje jego mozliwosci i zawarto$¢ do zdobywania wyksztalce-
nia i wiedzy, rozwijania umiejetnoséci, nawigzywania i podtrzymywania kontaktéw, na-
uki czy wykonywania pracy zarobkowej. Takie dzialania internautéw sg zgodne z pra-
wem, wrecz pozadane, gdyz wiasnie sa to gtéwne cele funkcjonowania globalnej sieci.
Jednak wraz z coraz wigkszym rozwojem Internetu i wplywem na Zycie przestepstwa
komputerowe staly sie jego integralng czescig. Obok uczciwych uzytkownikéw sieci ist-
nieje ogromna liczba osob, ktére w wiekszosci przypadkéw swiadomie wykorzystuja
sie¢ internetowg do tamania prawa. Jednostki rzadowe, przedsiebiorcy, urzedy, banki,
gospodarstwa domowe, zwykli uzytkownicy — wszyscy moga stac si¢ ofiarami dziatan
cyberprzestepcow.

Niewatpliwie media wzbogacaja mozliwosci ksztalcenia czy wychowania, a w koncu
socjalizowania dzieci. Dajg szanse przyspieszenia rozwoju mtodego czlowieka, co - zda-
niem psychologéw - spowodowalo obnizenie progu wieku szkolnego do 6 lat. Wielu
psychologéw podkresla jednak, ze chociaz dziecko moze wchionaé bardzo duzo wiado-
moséci, to nie zmienia to jego naturalnego rytmu funkcjonowania i rozwoju osobowosci.
Pod wzgledem emocjonalnym dzieci nie sa jeszcze przygotowane do krytycznego przyjmo-
wania docierajacych do nich informacji. Nalezy przy tym pamietad, ze to rodzina powinna
dostarcza¢ podstawowych wzorcéw postrzegania i rozumienia rzeczywisto$ci. Powinna
tez wspomagac ksztattujace sie u dziecka mozliwosci poznawcze poprzez wyrobienie u niego
krytycznego stosunku wobec mediéw, podkreslanie nierealno$ci §wiata medialnego, do-
starczanie pozytywnych wzorcow zachowan. Jesli rodzice nie majg wzorcéw umozliwiajacych

1 Por. M. Gruchola, Polityka Unii Europejskiej w zakresie cyberprzestepczosci [w:] S. Bebas, J. Plis,
J. Bednarek, (red.), Patologie w cyberswiecie, Radom 2012, s. 147.
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im obiektywne spojrzenie na media, dzieci réwniez nie beda ich mialy, co jest szczegdlnie
niebezpieczne we wczesnym etapie rozwoju*.

Rozwdj i upowszechnianie si¢ multimediéw i ogromne zasoby Internetu stwarzaja
szanse edukacyjne, ale takze — a moze nawet przede wszystkim — duze zagrozenia. Nie-
bezpieczenstwo moze by¢ tym wigksze, ze dla dzieci i mtodziezy XXI wieku cyberswiat,
w ktdrym obecnie Zyja, staje si¢ dominujacy i jest odbierany przez nich jako naturalne
srodowisko. Mlodzi ludzie chetnie spedzajg czas wolny z komputerem i Internetem, co
jest bardzo niepokojacym zjawiskiem?.

Jak stusznie zauwaza A. Andrzejewska, w rodzinach czesto wystepuje wyrazne osta-
bienie kontaktoéw miedzy rodzicami i dzie¢mi, brak wzajemnego zaufania, spojnosci emo-
cjonalnej, rozluznienie wiezi wspolnotowych. Obserwuje si¢ postepujaca izolacje rodziny
od innych grup spolecznych, pesymizm zycia rodzinnego. Dzieci odczuwaja bardzo silne
zagrozenie poczucia bezpieczenstwa i oparcia w rodzinie, zamykaja sie w sobie i unikaja
kontaktéw z réwiesnikami oraz dorostymi lub buntuja si¢ wobec zaistnialej sytuacji,
stosujac zachowania agresywne wobec innych i nieracjonalne wobec siebie*. Mlodzi lu-
dzie czesto czujg si¢ samotni i niezrozumiani przez doroslych, dlatego uciekajg w $wiat
wirtualny.

Cyberprzestrzen coraz czesciej staje sie tez mozliwoscig ucieczki od probleméw w wie-
cie realnym. Unikajac niewygodnych dialogéw, pytan, komentarzy lub kontaktow w rze-
czywisto$ci, internauci mogg sie ukry¢ w sieci i stworzy¢ tam przestrzen odpowiadajaca
ich aktualnym potrzebom lub dajacg anonimowos¢ i wzgledne poczucie bezpieczenstwa’.
Uzytkownicy cyberprzestrzeni uczestniczacy w roznego rodzaju spoteczno$ciach wirtual-
nych zaczynaja wierzy¢, ze nie jest to jedynie symulacja kontaktu z drugim czlowiekiem
czy tez grupg, ale wlasciwa forma komunikacji miedzyludzkiej®. Moze to prowadzi¢
- wedlug W. Burszty — do spotecznej samotnoéci, trudnosci w definiowaniu wlasnej
tozsamosci, a takze nieumiejetno$ci komunikowania si¢ z innymi face-to-face (twarzg
w twarz)’.

Cyberswiat jest atrakcyjny, daleko odbiegajacy od rzeczywistosci, fascynujacy, pociaga
niezwykloécig wielu ludzi. Zycie w wirtualnej wspélnocie pozwala na przezwyciezenie alie-
nacji, samotnosci i izolacji. Kontakty w Internecie sg przewaznie mniej stresujace i bardziej
odwazne niz w $wiecie rzeczywistym. Ludzie mtodzi nawigzuja sieciowe przyjaznie i nie
traktujg tego jako co$ przelotnego. Wrecz przeciwnie — zdarza sie, Ze osoby zaprzyjaznione
przez sie¢ sktadajg si¢ na grupe os6b nam najblizszych. Blisko$¢ emocjonalna w sieci jest
odzwierciedlana przez czesto$¢, z jaka spotykamy inng osobe, a takze przez krzyzowanie
sie drog, np. przez udzielanie si¢ w tych samych grupach dyskusyjnych, korzystanie z po-

2 E. Kasztelan, Stan zareklamowania: reklama wobec dziecka w srodkach masowego przekazu, Wroctaw
1999, 5. 961 in.

3 Por. A. Andrzejewska, Swiat wirtualny - kreatorem rzeczywistosci dziecka [w:] J. Bednarek,
A. Andrzejewska (red.), Cyberswiat mozliwosci i zagrozenia, Warszawa 2009, s. 164.

4 Ibidem, s.164-165.

5 M. Szpunar, Spotecznosci Wirtualne jako nowy typ spotecznosci - eksplikacja socjologiczna, http://www.
is.uw.edu.pl/struktura/zps/mazurek/socint/pliki/szpunar.pdf [dostep 10.03.2012].

6 W.J. Burszta, Internetowa Polis w trzech krotkich odstonach [w:] idem, Ekran, Mit, Rzeczywistos¢,
Warszawa 2003, s. 175.

7 Ibidem, s. 159.
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dobnych komunikatoréw, odwiedzanie analogicznych miejsc. Dzigki temu do$wiadcza
sie bliskosci®.

Granice miedzy $wiatem realnym a cyberprzestrzenig zaczynaja sie powoli zacierac.
Ludzie mlodzi coraz wigcej czasu spedzaja przed komputerem, ktéry oprocz funkcji edu-
kacyjnych niesie z sobg réznorodne zagrozenia. Powody, dla ktérych dzieci coraz bardziej
funkcjonujg w $wiecie wirtualnym, mozemy odnalez¢ w: 1) samej osobowosci dzieci,
ich czasie wolnym i zainteresowaniach; 2) funkcjonowaniu rodziny i jej dezintegracji;
3) wplywie srodowiska, zwtaszcza spotecznosci wirtualnej (sieciowej) na postawy, zacho-
wania i spedzanie czasu wolnego przez dzieci’.

Klasyfikacji zaréwno dydaktycznych, jak i psychologicznych zagrozen, ktérych zrédtem
sa nowe technologie, w tym tez komputer i gry komputerowe, podjat sic M. Tana$. Ponizej
wymieniono najczestsze zagrozenia.

1. Zaburzenia funkcji poznawczych prowadzace do niemoznos$ci kontynuowania

nauki:

- zaburzenia percepcji, plynnosci uwagi, ograniczenie lub utrata zdolnosci logicz-
nego myslenia, poczucie zagubienia, natretne mysli, zachowania kompulsywne,
zaburzenia pamieci;

- niemozno$¢ kontynuowania nauki jako konsekwencja wymienionych zaburzen
i objawow towarzyszacych, zwigzana np. z dyskomfortem psychicznym pojawia-
jacym sie w wyniku drastycznych interwencji, tj. z tzw. syndromem odstawienia,
niekiedy o drastycznym przebiegu.

2. Ucieczka od $wiata realnego do sztucznego, wirtualnego:

- ztudne poczucie sily i przynaleznosci (funkcja kompensacyjna), czesto patolo-
gizujaca rywalizacja (rekordy w grach, sieci) bez respektowania zasad etycznych
(zasady obowigzujace w grach niewiele maja wspolnego z dazeniem do prawdy,
sprawiedliwosci, uznawania godnosci osoby ludzkiej, gry ksztaltuja swiadomos¢
nowej roli wirtualnych wrogow, powodujac czesto, ze agresja i walka sg pdzniej
traktowane jako norma w $wiecie realnym);

- zludne poczucie wolnosci, bycia niezastapionym, przymus bycia on-line, po-
trzeba autoprezentacji i poczucia obecnosci.

3. Uzaleznienia:

- syndrom Internet Addiction Disorder — niejednokrotne w istocie zjawisko uza-
leznienia od Internetu, tj. wewnetrzny przymus bycia w sieci, ulega mu 18%
uzytkownikow spedzajacych ponad 70 godz. tygodniowo przed monitorem;

- syndrom technohipnozy - popadanie w trans przez dzieci w trakcie emisji
reklam lub gry komputerowej;

- syndrom ASC - intensywne korzystanie z komputera moze prowadzi¢ do zmie-
nionych stanéw $wiadomosci, podobnych fizjologicznie i psychologicznie do
stanow intoksykacji farmakologicznej, alkoholowej czy narkotycznej; syndrom
ten ulatwia akceptowanie réznych nakazéw i zakazow, takze groznych spolecznie
ideologii;

8 J. Bednarek, Spoleczeristwo informacyjne i media w opinii 0s6b niepetnosprawnych, Warszawa 2005,
s. 167-168.
9 Jak spedzamy czas wolny?, Sondaz OBOP, ,,Dziennik” 8.09.2008, s. 10.
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- uzaleznienie od rzeczywistosci wirtualnej — ucieczka od realnego $wiata m.in.
dzigki technikom wirtualnym;
- uzaleznienia od programéw zawierajacych elementy psychomanipulacji, technik
perswazyjnych i bodZcéw podprogowych.
4. Dysfunkcje neurologiczne:
- syndrom padaczki ekranowej
- nerwice'.
Wirdd zagrozen zwigzanych z tre§ciami i kontaktami wynikajacymi z przypadkowych
i niezaplanowanych dziatan w Internecie wymienia sie:
- cyberpedofilie,
- cyberpornografie,
- cyberseks,
- cyberbullying,
- cyberprzestepstwa,
- seksting,
- bigoreksje,
- kontakaty z sektami i grupami dzialajacymi na pograniczu prawa i niezgodnie
Z prawem.

Cyberpedofilia

Pedofilia nalezy do jednej z najczesciej spotykanych i najbardziej okrutnych dewiacji

seksualnych. Wedtug M. Podgajnej-Kusmierek pedofilia to ,,zboczenie polegajace na

uzyskiwaniu satysfakcji seksualnej z molestowania — pieszczenia, masturbowania, czasem

pelnego stosunku seksualnego z dzie¢mi, ktére nie weszly w okres pokwitania™'.
Internet umozliwia pedofilom m.in.:

- staly kontakt z innymi osobami zainteresowanymi wykorzystywaniem seksualnym dzieci;

- mozliwo$¢ dyskusji o swoich seksualnych preferencjach;

- mozliwo$¢ wymiany informacji na temat sposobéw pozyskiwania ofiar;

- wsparcie dla swoich preferencji seksualnych;

- staly dostep do potencjalnych ofiar;

- mozliwo$¢ podszycia sie pod réwiesnika potencjalnej ofiary;

- latwos¢ pozyskiwania danych o potencjalnych ofiarach (jak np. adres zamieszkania, e-mail,
numer telefonu itp.);

- mozliwo§¢ nawigzania dlugoterminowej znajomosci internetowej w celu pdzniejszego na-
wigzania kontaktow seksualnych z nieletnim'2.

Potencjalnymi ofiarami pedofiléw sa przede wszystkim dzieci osamotnione, zagubio-
ne, borykajace si¢ z r6znymi problemami. Czesto sg to dzieci, ktore nie majg wsparcia

10 M. Tana$, Medyczne skutki uboczne ksztatcenia komputerowego, Torun 1993, s. 107-109.

11 M. Podgajna-Ku$mierek, Pedofilia. Zarys zagadnienia, Krakoéw 2003, s. 34.

12 A. Wrona, Cyberpornografia i cyberseks [w:] J. Bednarek, A. Andrzejewska (red.), Cyberswiat mozliwosci
i zagrozenia, Warszawa 2009, s. 312.
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w najblizszych, co jakby utatwia przestegpcom wzbudzenie zaufania i nawigzanie blizszych
relacji z dzieckiem. Przestepca udaje przyjaciela dziecka, czesto nie zdradza si¢ ze swoim
prawdziwym wiekiem, lecz wysyla mu sygnaty $wiadczace o jego zrozumieniu, a czasem
nawet kupuje prezenty. Zdarza si¢ rowniez, ze pedofil w rozmowach prowadzonych z dziec-
kiem nawigzuje do seksu, naktania ofiar¢ do fotografowania sie w seksualnych sytuacjach
czy tez niejako zleca poddawanie si¢ pewnym praktykom seksualnym, obiecujac dziecku
osiagniecie dzigki temu przyjemnosci'.

Rozwdj Internetu stworzyt wiele nowych mozliwo$ci rowniez srodowiskom pedofil-
skim. Pojawito sie nowe zjawisko przestepcze zwane ,,grooming’, co potocznie oznacza
uwodzenie dzieci przez Internet. Pojecie to pochodzi z jezyka angielskiego i w sensie
dostownym oznacza pielegnowanie i opiekowanie, jakie pedofil roztacza nad swojg poten-
cjalng nieletnig ofiarg. Jest takze utozsamiane z wszelkiego rodzaju aktywnoscia ukierunko-
wang na zaprzyjaznienie i nawigzanie wiezi emocjonalnej z nieletnim w celu zmniejszenia
jego oporu przed wykorzystaniem seksualnym®™.

Grooming to:

[...] proces, w ktérym sprawca wprowadza ofiar¢ w aktywnos¢ seksualng za pomoca kontaktu

nawiazanego przez Internet. W schemacie dziatania sprawcy groomingu wystepuje kilka etapow:

- zaprzyjaznienie si¢ pedofila z dzieckiem w celu pozyskania jego zaufania,

- budowanie relacji z dzieckiem, w ktérej pedofil kreuje siebie na przyjaciela zainteresowanego
tym, co dotyczy dziecka,

- ocena ryzyka odkrycia znajomosci — sprawdzanie przez sprawce mozliwosci odkrycia relacji
z dzieckiem,

- ukazanie dziecku zasad wzajemnej rywalizacji — oczekiwanie otwartosci i zaufania,

- budowanie z dzieckiem wigzi intymnej poprzez rozmowy o tresciach seksualnych i skupianie
uwagi na jego ciele,

- kierowanie wyobrazni na rzeczywiste spotkanie — rozmowy o tresciach seksualnych i odkry-
wanie wlasnego ciala,

- spotkanie w §wiecie rzeczywistym — kontakt seksualny, czesto gwalt, przemoc, zmuszanie do
uczestnictwa w dziataniach komercyjno-pornograficznych (zdjecia, filmy)®.

Cyberpornografia

Internet stal si¢ najatrakcyjniejszym przekaznikiem tresci pornograficznych. Bez problemu
mozna odnalez¢ setki witryn internetowych oferujacych zdjecia, filmy, a takze pornogra-
ficzne przekazy na zywo za po$rednictwem kamer internetowych. Istnieja wyspecjalizowa-
ne strony www;, ktére zawieraja odnoéniki do serwiséw pornograficznych, internetowych
grup dyskusyjnych i czatéw o tematyce erotycznej'c.

13 Por. P. Aftab, Internet a dzieci. Uzaleznienia i inne niebezpieczeristwa, Warszawa 2003, s. 146-149.

14 K. Banasik, Glos w dyskusji o art. 200a k. k., ,Palestra” 2010, nr 3.

15 K. Atamanczuk, Pedofilia jako zagrozenie harmonijnego ksztattowania postaw zZyciowych dzieci
i mlodziez [w:] . Bukala, G. Galuszka, K. Watorek (red.), Pedofilia jako zagrozenie XXI wieku, Kielce
2001, s. 21.

16 P.Carns, L. Delmonicko, E.J. Griffin, J. Moriarity, Cyberseks. Skuteczna walka z uzaleznieniem, Poznan
2010, s. 17.



454 Wioleta Adamczyk-Bebas

Wedlug S. Kozaka pornografia to ,,pisma i obrazy o tresci lubieznej, nieprzyzwoitej”"’.
Pornografia jest zamachem na osobowosciowy rozwoj dziecka, jest niszczeniem w dziecku
jego sfery duchowej i psychicznej. Pornografia usmierca w dziecku jego dziecinstwo'.

Pornografia dziecigca w Internecie niesie wiele zagrozen: dzieci moga by¢ mimowolnym
odbiorcg tresci pornograficznych, mogga stac si¢ takze przedmiotem filmoéw i zdje¢ porno-
graficznych. Zagrozenia stwarza tez to, ze ogladanie pornografii dziecigcej przez dorostych
moze ich stymulowa¢ do podjecia aktywnosci seksualnej z nieletnimi'®. A. Wrona uwaza,
ze na popularno$¢ pornografii dzieciecej w sieci sktadaja sie nastepujace czynniki:

- czeste i latwe aktualizowanie zasobow,

- zasieg, jakiego nie zapewnia zadne spo$réd pozostatych mediow,

- duzo tansze niz ich druk publikowanie cyfrowych zdje¢,

- jako$¢ zdjec i filmow cyfrowych, ktéra nie pogarsza si¢ z uplywem czasu i w miare przesytania
ich do innych odbiorcéw,

- anonimowos¢ dystrybutoréw pornografii dzieciecej i mozliwo$¢ unikniecia prawnych kon-
sekwencji takich dzialan®.

Zagrozeniem dla nieletnich jest przede wszystkim to, ze pornografia jest tatwo dostepna
w Internecie. Pornografia potrafi zniszczy¢ wartoéci rodziny. Uzytkownicy materiatow
pornograficznych, szczegdlnie dzieci i mlodziez, mogg sta¢ si¢ w przyszlosci niezdolni do
prostej, romantycznej mitosci. W miare kontaktu z tresciami seksualnymi coraz czesciej
akceptowana bedzie antykoncepcja i aborcja. Moga zosta¢ w ten sposob uksztaltowane
postawy przeciw posiadaniu potomstwa oraz przekonanie o zbytecznosci zaktadania
rodziny. Mlodzi ludzie nie bedg potrafili przewidywac konsekwencji swoich dzialan oraz

przestang bra¢ za nie odpowiedzialnos¢*.

Cyberseks

Kolejnym niepokojacym zjawiskiem wystepujacym w Internecie jest cyberseks, czyli
swszelkie dostepne metody uprawiania seksu z wykorzystaniem kabla sieciowego czy te-
lefonicznego i modemu”*. Kontakt z cyberseksem powoduje powstawanie uzaleznienia,
ktdrego istota jest utrata kontroli nad czynno$ciami erotycznymi. Dojrzata seksualno$é
wyraza si¢ w humanizacji potrzeby seksualnej i wlaczeniu sfery plciowej w caloksztalt
funkcjonowania czlowieka, natomiast w sytuacji istnienia uzaleznienia potrzeba seksualna
czlowieka dziata wedtug zasady: pragnienie - nasycenie — przesycenie — wstret. W takiej
sytuacji nie ma juz miejsca na mitos¢ i jedno$¢ miedzy dwiema osobami, gdyz rozbudzona
potrzeba domaga sie gratyfikacji z uzyciem coraz mocniejszych bodzcéw. Jednostka po-

17 S. Kozak, Patologie wsrdd dzieci i mlodziezy, Warszawa 2007, s. 55.

18 Por. K. Wojtyla, Rozwazania o istocie cztowieka, Krakow 2000, s. 6.

19 Por. A. Wrona, op.cit., s. 311-312.

20 Ibidem,s. 312.

21 D. Kornas-Biela, Niszczgcy wplyw pornografii, ,Wychowawca” 2006, nr 5, s. 9.

22 T. Nidecki, Jak sie nie ma, co si¢ lubi, Magazyn Cyber IDG Poland SA. Cyber, http://www.cyber.com.
pl/archiwum/sex/8.shtml [dostep: 20.02.2012].
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dejmuje decyzje, kierujac si¢ zasadg przyjemnoéci i wartoéci hedonistycznych, a po jakims
czasie przestaje kontrolowac swoje zycie”. Kontakt z cyberseksem powoduje powstawanie
podobnego uzaleznienia jak w przypadku innych uzywek. W przeciwienstwie do substancji
psychoaktywnych nastepuje tu jednak uzaleznienie od proceséw fizjologicznych i emo-
cjonalnych, ktdre zostaja uruchomione w tych zachowaniach®.

Z. Lew-Starowicz stwierdzit, ze

[...] z chwila pojawienia sie nowej formy komunikacji miedzyludzkiej, zmianie ulega takze sfera
zycia intymnego czlowieka, dlatego seks przez Internet mozna nazwa¢ seksem. Przykladowo od
kiedy na $wiecie zaczely funkcjonowac sekstelefony, automatycznie pojawit si¢ problem skatologii
telefonicznej (czerpanie satysfakeji seksualnej poprzez rozmowe telefoniczng). Jesli powstanie
nowe rozwiazanie technologiczne rewolucjonizujace sfere komunikacji miedzyludzkiej, zawsze
bedzie miato ono wplyw na erotyzm. W dobie rozwoju nowych mediéw cyfrowych ulegaja ewo-
lucji takze i tradycyjne formy zachowan seksualnych. Kiedy$ poznanie potencjalnego partnera
wymagalo podjecia wielu skomplikowanych dzialan - pojécia do klubu, poznania interesujacej
osoby. Obecnie proces ten moze by¢ niezwykle tatwy. Teraz ten taniec godowy odbywa si¢ za po-
moca klawiatury komputera. Oczywiscie, elektroniczny dialog polega nieraz na zwyklej zabawie,
ale niekiedy konczy si¢ zawarciem normalnej znajomoéci. Jest to po prostu zrédlo podniecenia
dla niektorych osob. Dawniej trzeba bylo korzysta¢ z wlasnej fantazji lub podgladania innych.
Pdzniej pojawily sie specjalne wydawnictwa, filmy porno, dzi§ mamy Internet®.

Cyberbullying

W ostatnim czasie coraz wigksze rozmiary przybiera zjawisko zwane cyberbullyingiem,
ktdre oznacza ,agresywny celowy atak, realizowany przez grupe lub jednostke, z uzyciem
elektronicznych form kontaktu, powtarzalny i dtugotrwaty, wobec ofiary, ktéra nie moze
si¢ atwo obroni¢”*. Okreslenie ,,cyberbullying” mozna zastapi¢ takze wyrazeniami:
»Cyberprzemoc”, ,,cybermobbing” lub ,,e-mobbing”*’. Podstawowe formy tego zjawiska
to: ,nekanie, straszenie, szantazowanie przy uzyciu Sieci, publikowanie lub rozsytanie

23 1. Niewiadomska, Seks, Lublin 2005, s. 89-93.

24 K.W. Meissner, Opinia w spawie pornografii, Lubin k/Kosciana, 1998, s. 15.

25 Por. Taniec godowy na klawiaturze, s. 1-3, http://www.cyber.com.pl/archiwum/sex/5.shtml.

26 PK. Smith, J. Mahdavi, M. Carvalho, S. Fisher, S. Russell, N. Tippett, Cyberbullying: Its nature and
impact in secondary school pupils, ,Journal of Child Psychology & Psychiatry” 2008, nr 49, s. 376-385;
D. Finkelhor, K.J. Mitchell, J. Wolak, Online victimization: A report on the nation’s youth, Alexandria
2000; J. Juvonen, E.E Gross, Extending the school grounds? — Bullying experiences in cyberspace,
»Journal of School Health” 2008, nr 78, s. 496-505; Q. Li, A cross-cultural comparison of adolescents’
experience related to cyberbullying, ,,Educational Research” 2008, nr 50, s. 223-234; J. Patchin,
S. Hinduja, Bullies move beyond the schoolyard: A preliminary look at cyberbullying, ,Youth Violence
& Juvenile Justice” 2006, nr 4(2), s. 148-169; R. Slonje, P.K. Smith, Cyberbullying: another main type of
bullying?, ,,Scandinavian Journal of Psychology 2008, nr 49(2), s. 147-154; M.L. Ybarra K.J. Mitchell,
Youth engaging in online harassment: Associations with caregiver—child relationship. Internet use, and
personal characteristics, ,Journal of Adolescence” 2004, nr 27, s. 319-336.

27 Z.Majchrzyk, Cyberbullying - jawna i ukryta agresja [w:] F. Kozaczuk (red.), Zachowania przestepcze.
Przyczyny i zapobieganie, Rzeszéw 2010, s. 71.
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o$mieszajacych, kompromitujacych informacji, zdje¢, ilmow oraz podszywanie sie w Sieci
pod kogo$ wbrew jego woli™.
W literaturze przedmiotu wymienia si¢ nastepujace atrybuty cyberbullyingu:*

1.

Permanentna dostepnos¢ ofiary — komunikacja zaposredniczona jest wykorzystywa-
na do kontaktowania si¢ przewaznie mtodych ludzi w obrebie grupy réwiesniczej.
W zwiazku z tym w odniesieniu do sporej grupy miodych ludzi moze by¢ stosowane
okreslenie always on (zawsze dostepny), ktore oznacza, ze mlody czlowiek jest caly
czas dostepny zaréwno jako odbiorca, jak i nadawca komunikatow przesylanych
przez inne osoby.

Anonimowos¢ - sprawca dokonuje czyndw, ktdrych nigdy nie dokonatby w $wiecie
fizycznym. Niektdrzy sprawcy przypuszczaja, ze agresja realizowana za pomoca
komunikacji zapo$redniczonej wigze sie z mniejszym ryzykiem wykrycia a co za
tym idzie - poniesienia konsekwencji swojego postepowania.

Niejawnos¢ komunikacji online - miodzi ludzie bardzo rzadko prosza dorostych,
rodzicéw i nauczycieli o pomoc, w przypadku gdy doswiadczaja tego rodzaju
agresji. Oznacza to, ze czgsto ofiary sa samotne i bezradne wobec doswiadczanej
agresji.

Nieograniczona publiczno$¢ — cze$¢ komunikatéw online trafia do duzej liczby od-
biorcéw. W przypadku cyberbullyingu komunikaty moga mie¢ charakter obrazliwy
lub o$mieszajacy inne osoby. W tej sytuacji osoba doswiadczajaca wiktymizacji
cierpi bardziej, wiedzac, ze $wiadkami jej wstydu jest wiele osob.

Efekt kabiny pilota — osoba siedzgca przed ekranem swojego komputera, podobnie
jak pilot mysliwca bombardujacy miasta, nie widzi cierpien ofiar, co z kolei moze si¢
przeklada¢ na brak pojawienia si¢ wspdlczucia i empatii, ktore moglyby zablokowa¢
czy zredukowa¢ dzialania agresywne.

Dzieci doznajgce przemocy od cyberchuliganéw moga wykazywa¢ pewne niepokojace
symptomy, do ktérych mozna zaliczy¢:

poirytowanie, smutek lub zdenerwowanie po zakonczeniu rozmowy przez telefon
lub korzystania z komputera;

izolacje od lubianych znajomych i zaje¢;

okazywanie zloéci albo niezadowolenia ze szkoly lub konkretnego przedmiotu;
wykazywanie nietypowych oznak przygnebienia lub smutku™®.

Cyberprzestepczosc

el

Pojecie ,,cyberprzestepczos¢” jest nieprecyzyjne i wieloznaczne. K. Jakubski twierdzi, ze
istnieje bardziej radykalne spojrzenie na to zjawisko, zgodnie z ktérym termin ten jest

28 L. Wojtasik, Cyberprzemoc, ,,Niebieska Linia” 2007, nr 2, s. 27.

29 M. Walrave, W. Heirman, Skutki cyberbullyingu - oskarzenie czy obrona technologii, ,,Dziecko
Krzywdzone” 2009, nr 1(26), s. 27-46; J. Pyzalski, Agresja elektroniczna wsréd dzieci i miodziezy,
Sopot 2011; L. Wojtasik, Przemoc réwiesnicza a media elektroniczne, Warszawa 2007.

30 http://www.symantec.com/pl/pl/norton/library/familyresource/article.jsp?aid=articlel_02_08#1
[dostep: 18.05.2009].
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raczej hastem, a nie nazwg okreslajacy istniejace realne oraz dajace sie zdefiniowa¢ lub
opisac zjawisko normatywne*".

Wobec braku uzgodnionej definicji cyberprzestepczosci terminy takie jak ,,cyberprze-
stepczo$¢, ,,przestepczo$é komputerowa’, ,,przestepczos$é zwigzana z komputerami” czy
»przestepczos¢ przy uzyciu zaawansowanych technologii” czesto sa uzywane zamiennie.
Do celéw niniejszej pracy pod pojeciem cyberprzestepczo$ci rozumie sie ,,czyny przestep-
cze dokonane przy uzyciu sieci facznosci elektronicznej i systeméw informatycznych lub
skierowane przeciwko takich sieciom i systemom™2.

Fakt, ze cyberprzestepstwo moze by¢ popetniane nawet wtedy, gdy przestepcy i ich
ofiary nie przebywaja w tym samym miejscu sprawia, ze niezbedne jest, aby panstwa
stworzyly dobrze skoordynowany system wzajemnej wspolpracy. Przeszkoda s niestety
réznice prawne dotyczace cyberprzestepczosci. Zawarto$¢ stron internetowych, ktora jest
uznawana za nielegalng w jednym kraju, moze by¢ zgodna z prawem i dostgpna na serwe-
rach funkcjonujacych w innych panstwach. Wiekszo$¢ wzajemnej pomocy prawnej opiera
sie na uregulowaniach o podwdjnej przestepczosci, co oznacza, ze te same przestepstwa
podlegaja $ciganiu we wszystkich obszarach, ktorych przestepstwo dotyczy. W takich
przypadkach, jezeli ustawodawstwo w poszczegolnych krajach nie jest spdjne, wspolpraca
staje sie problematyczna. Uniemozliwianie tworzenia ,,bezpiecznych przystani” dla cyber-
przestepcow jest gléownym wyzwaniem w walce z tym procederem. Takie ,,schronienia”
umozliwiajg kryminalistom przeprowadzanie przestepczej dziatalnoéci i utrudnianie
prowadzonego dochodzenia®.

Coraz czgstsze staja sie ataki na masows skale, np. ataki przeciwko systemom informa-
tycznym?, ataki typu odmowa ustugi (denial of service) oraz hakerstwo. Ostatnio zaob-
serwowano rowniez przypadki systematycznych, dobrze skoordynowanych bezposrednich
masowych atakéw na krytyczne infrastruktury informatyczne panstw™.

Do najczeéciej spotykanych czyndw zabronionych naleza: uzyskiwanie bez oplat ko-
mercyjnego oprogramowania; uzyskiwanie kodéw, numerdw seryjnych, specjalnych
plikéw zwanych crack lub Keygen, majacych na celu ominigcie zabezpieczen programow
stosowanych przez producentéw, w konsekwencji odblokowanie platnych programow,
aby te dziataly w pelnej wersji; nielegalna wymiana utworéw chronionych prawami au-

31 K. Jakubski, Przestepczosé komputerowa — préba zdefiniowania zjawiska [w:] R. Skubisz (red.) Internet
- problemy prawne, Lublin 1999, s. 282.

32 Komunikat KOM(2007)267 z dnia 22 maja 2007 r. Komisji do Parlamentu Europejskiego, Rady oraz
Komitetu Regionow: W kierunku ogolnej strategii zwalczania cyberprzestgpczosci, s. 1.

33 Niewystarczajgca wspotpraca migdzynarodowa umozliwia cyberprzestepcom unikngé kary, http://www.
unic.un.org.pl/przestepczosc/cyber.php [dostep: 3.03.2012].

34 Kodeks karny, op.cit., art. 269 Sabotaz komputerowy [wczeéniej nie cytowane, brak w bibliografii]
1. Kto niszczy, uszkadza, usuwa lub zmienia dane informatyczne o szczegélnym znaczeniu dla
obronnosci kraju, bezpieczenstwa w komunikacji, funkcjonowania administracji rzadowej, innego
organu panstwowego lub instytucji panstwowej albo samorzadu terytorialnego albo zaktdca lub
uniemozliwia automatyczne przetwarzanie, gromadzenie lub przekazywanie takich informacji,
podlega karze pozbawienia wolnoéci od 6 miesiecy do lat 8.
2. Tej samej karze podlega, kto dopuszcza sie czynu okreslonego w 1, niszczac albo wymieniajac
noénik informacji lub niszczac albo uszkadzajac urzadzenie stuzace do automatycznego przetwarzania,
gromadzenia lub przekazywania danych informatycznych.

35 Komunikat KOM(2007)267..., s. 3.
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torskimi - gtéwnie muzyka, filmy, gry, programy i inne (najczesciej za posrednictwem
sieci P2P); ponadto przelamywanie zabezpieczen i dokonywanie wlaman na cudze konta,
w tym na konta pocztowe, konta w réznych serwisach, jak: nk.pl, Allegro, eBay; sprzedaz za
posrednictwem serwiséw aukcyjnych lub ogloszeniowych fikcyjnych przedmiotow w celu
wyludzenia korzysci majatkowej; usuniecie danych informatycznych - najczesciej zwigzane
z przetamaniem zabezpieczen; zakupy przy uzyciu cudzych numeréw kart patniczych oraz
uszkodzenie danych, zmiana zawarto$ci danych lub ich kradziez. Kolejne przestepstwa to
niszczenie i zablokowanie dostepu do strony internetowej; stworzenie wiernej kopii strony
internetowej w celu uzyskania poufnych danych (np. strony bankow) - phishing; instalacja
i uzywanie programow szpiegujacych (np. Trojany, Keylogery); kradziez sygnatu telewizyj-
nego oraz zawieranie znajomosci przez ,pedofiléw” z nieletnimi w celu ich wykorzystania
na tle seksualnym (grooming) i wiele innych*.
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